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Spole¢nost ANECT obmeénila své predstavenstvo.
Novymi ¢leny se stali dosavadni obchodni feditel
Jan Zinek, reditel sekce consulting Pavel Srnka
a technicky reditel Ladislav Herynek. Predsedou
predstavenstva zlstava zakladatel spolecnosti
Miroslav Rihék.

Konzultacni spolecnost pro e-commerce ACOM-
WARE ziskala od brezna do svého tymu nékolik
novych posil. Petra Vanickova nastoupila na pozici
Email Marketing Specialist, na niz bude resit spra-
vu e-mailovych kampani a rozvoj stévajicich klien-
td. V minulosti sijiz prosla stdzemi ¢i jinak externé
spolupracovala napriklad s IBM, LG nebo reklamni
agenturou Nydrle.

Sdruzenf pod pfizna¢nym nidzvem CO PO NAS
ZBUDE, udélilo Cenu CNZ za rok 2016 Ceskému
Uradu zemémérickému a katastralnimu (CUZK).
Jiz tradicni ocenéni je udélovano IT projektdm s
prinosem pro oblast digitalni kontinuity. Z celkem
21 prihlasenych projektd do letosniho rocniku vy-
brala odborna komise trojici projektd do findlové-
ho kola. Cenu ziskal projekt Hybridni sbirka listin
ISKN s verejnym dalkovym pristupem realizovany
pravé CUZK.

omyl ¢i zadmér uzivatele pfi mazani posty nebo
neopatrna synchronizace s mobilnim zafizenim.
Ztratou dllezitych e-maill se pak firma dostava do
neprijemné situace, kterd muze vyustit napriklad
az v prehlédnuti zakazky a tedy primou financni
ztratu.

Spolec¢nost ESET pokracuje v expanzi v zapadni
Evropé. Otevrenim vlastni obchodnf a distribucni
pobocky ve Velké Britanii navazuje na dlouhole-
tou spolupraci s partnerskou spolecnosti DESlock.
Spolecnost ESET provedla akvizici tohoto doda-
vatele Sifrovacich feSenf v roce 2015 a rozsifila
tak své technologické portfolio. Pobocku ESET UK
se sidlem v Bournemouthu na jihu Anglie pove-
de obchodni a marketingovy reditel spolec¢nosti
ESET pro region EMEA Miroslav Mikus.
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Cinnosti souvisejici s dokumenty pfispivajf kazdo-
rocné az k 20% ztraté produktivity, uvadi nova
zprava IDC, vytvorend z iniciativy spolec¢nosti OKI.
Za rok tak plytvani ¢asem zaméstnancl cinf vice
nez dva pracovni mésice. Tvari v tvar pristupu
k vétsim objemUm digitalizovanych informaci
prazkum IDC varuje, ze spolecnosti musi vénovat
peclivou pozornost pristupu k datdm a jejich za-

rEnergie uz nikdy nebude chybeét

Moderni mobilni zafizeni jsou stale vykonnéjsi. Spolu s tim ale roste i jejich spotreba
a nutnost ¢astéjsiho dobijeni. Zkratka baterie v nich nemaji neomezenou kapacitu. Resenim
jsou externi baterie schopné poskytnout zalozni energii. S APC M3 mizete své telefony,
tablety i GPS dobijet stylové. K dispozici je totiz hned nékolik barevnych variant.

Zdroje z rodiny APC M3 zaboduji atraktivnim designem, kdyz si lze vybrat z péti efektnich

barevnych variant — cerné, stribrné, titanové, modré a ¢ervené. Diky svym malym rozmérdm

i relativné nizké hmotnosti (90 g) se bez problémd vejdou nejen do batohu, ale treba i do

kabelky. Kapacita 3 000 mAh postaci k i dnesnich vykonngjsich smartphond, jejichz kapacita

baterie se pohybuje mezi 2 000 a 4 000 mAh. Power bank APC M3 nabidne ochranu proti

prehrati, zkratu, pretizeni, ale také proti nadmérnému vybiti ¢i prebiti nebo automatickému
vypnuti. Na ¢eském trhu se cena pohybuje kolem 400 K¢.
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Uspéény podnikatel a investor John Vanhara, by-
valy majitel Shipita vydal e-book, ktery shrnuje nej-
Castéjsi dotazy tykajici se zaklddani firem v USA.
Rada ¢eskych podnikateld totiz zjistila, ze pro
Gspésné plUsobeni na americkém trhu potrebuje
mit zalozenou firmu v USA. Populdrni se stal i pro-
dej prostrednictvim Amazonu, ktery je zatim do-
stupny pouze firmam se sidlem v USA. Prévni
a podnikatelské prostredi je pritom v USA odlisné
od toho evropského.

Spolec¢nost GFI Software zverejnila vysledky své-
ho lokalniho prizkumu zaméreného na problema-
tiku archivace elektronické posty, ktery provedla
letos mezi ceskymi prodejnimi partnery. Podle
tohoto prizkumu resilo v minulosti ztrdtu e-maild
pres 90 % ceskych SMB firem, nicméné specializo-
vané archivacni feseni vyuziva pouze 41 % podniku.
Prijit o e-maily nenfi tézké, staci porucha pocitace,
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bezpeceni. Podle nejnovéjsich zjisténi ale celych
75 % evropskych malych a strednich podnikl nema
zavedeno zddné postupy zabezpecenidokumen-
td, napriklad uZivatelské ID, a je tak potencialné
vystaveno bezpecnostnim hrozbam.

Spolec¢nost Kingston Digital uvedla SSD disk
KC400 jako novy prirtstek do produktové rady
SSDNow. Novy disk KC400 je urcen pro pracovni
zatéz v podnikové sfére, je 15 krat rychlejsi nez
tradi¢ni pevny disk, poskytuje konzistentni vykon
pfi praci s komprimovatelnymi i nekomprimova-
telnymi daty a ma vylepSenou odezvu u aplikaci
ndroc¢nych na vykon. SSD disk KC400 zajistuje
ochranu dat v celé cesté jejich zpracovani, ma
funkci SmartECC™, ktera data hlida, a dale funkci
SmartRefresh™ pro ochranu proti chybadm cteni
dat. Dojde-li k chybé, data jsou zrekonstruovana
a disk se dokaze obnovit po necekaném vypadku

Budte o krok vpredu, zjistéte vice o nas a nasich sluzbach.
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napéjeni diky spravé fizeni v pfipadé vypadku,
kterou ovldda firmware disku. Poskytuje Spicko-
vou spolehlivost dat diky vysoce vyspélému osmi-
kanalovému radici Phison PS3110-S10 a Ctyrjddro-
vému procesoru. SSD disk KC400 je k dispozici
v kapacitdch 128 GB, 256 GB, 512 GB a 1 TB2.

Mezi korporétnim a IT vedenim firem panuje velky
nesoulad, co se tyce investic do kybernetické bez-
pecnosti, priorit v oblasti kybernetické ochrany
a ocekavanych Gtokl. Vyplyva to z globélniho pri-
zkumu realizovaného The Economist Intelli-
gence Unit (EIU) a sponzorovaného spole¢nosti
VMware. Podle néj v pristich 90 dnech ocekéva
Gspésny kyberneticky Gtok vice nez 30 % mana-
Zer(G pro oblast IT bezpecnosti v porovnani's pou-
hymi 12 % zastupcd vedeni firem.

Spolec¢nost Acronis zverejnila globalni studii véno-
vanou ochrané osobnich dat v pocitacich, table-
tech a mobilnich zafizenich. Podle ni v soucasné
dobé jiz témér polovina respondentd registruje
ve své domdacnosti 4 a vice zafizeni, pricemz 45 %
uzivateld se nejvice obéva ztraty svych soukromych
fotografif &i videf. Hlavnimi ndroky uZivatell na za-
lohovéni dat jsou vysoka Groven zabezpecenti, jed-
noduché ovlddani a kapacita Glozného prostoru.

,Kouzlo analyzy velkych dat je v tom, ze umi
spojit nespojitelné. Predstavte si, Ze treba ma-
jitel autoservisu zajistuje svym znamym a kama-
raddm vyssi plnéni od pojistovny, nez na jaké
maji narok. Standardnim zpisobem muze k jeho
odhaleni vést jen ndhoda nebo chyba. Ovsem
kdyZz pojistovna zapoji Big Data a spoji informa-
ce o pojistnych udalostech treba s verejnymi
daty ze socialnich siti, mze vSe vypadat jinak, "
fika Jan Rancék, Séf analytického tymu spolec-
nosti Datera. Ctéte vice v ICT Network News.
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http://averia.cz/registrace
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Zuistante v kontaktu s ICT Network e-newslettery a nejnovéjsimi zpravamiv ICT.




Bitdefender vakcina nejen na kryptoviry 'i‘ /’\

Bitdefender

Co vlastné je ransomware?

Ransomware pracuje zpUsobem, Ze Utoc¢nik zasifruje bez vaseho védomi vase data a poté pozaduje vypalné zajejich
zpristupnéni. Ransomware tedy znamena , pocitacové vypalné” — pokud nezaplatite, nedostanete se ke svym datim,
nebot kli¢ na jejich odkédovani ma hacker.

Ransomware predstavuje za posledni tfi roky velmi Gspésnou formu Gtokd prichazejicich z internetu a patri
korun. Jen samotny malware Cryptolocker ,vytézil“ vice nez600 miliond korun z nechranénych zakaznikd pouzivajicich
nedostatec¢nou antivirovou ochranu.

Do jakych zarizeni se mize ransomware dostat? Tento malware se muze dostat do kazdého pocitace v infrastrukture
s operacnim systémem, tedy jak do PC, tak do serveru, teoreticky do jakéhokoliv systému, ktery lze zasifrovat.
Nachylné jsou predevsim OS od Microsoftu, pricemz posledni dobou se ale tento jev nevyhyba ani Linuxu ¢i Mac
0S. Jako kazdy malware i ransomware vyuziva zranitelnosti OS. Sifi se napfiklad z infikovanych stranek, z nichz si
uzivatel nechténé stahne Utocny kod, ktery ziska pristup k vasemu operacnimu systému — a pak uz maze zacit
Sifrovat vase disky. Utocnici typicky vyuzivaji socialni média,legitimni stranky, které nakazi $kodlivym kédem, nebo
vam jej poslou v infikovanépriloze e-mailu.

Odborinformatiky na Praze 1 mél zkusenosti s antivirovym fesenim od spolecnosti McAfee, které pouzival pro
zabezpeceni na koncovych bodech. Nedokonalé zajisténi ochrany McAffee mélo za nasledek incident v podobé
zasifrovani dat v siti. Bylo tedy nutné upustit od plvodniho feseni a nasadit funkcni komplexnéjsi reseni. Vzhledem
ke komplikovanému prostredi a ndrokdm na stabilitu provozu Gradu, byl vznesen pozadavek na zajisténi co mozna
nejrychlejsiimplementace nové antimalwarové ochrany.

Plvodné bylo reseni McAffee nasazené na ochranu koncovych stanic a server(, coz v celkovém souctu znamena
vice nez 500 stanic a desitky serverl (fyzickych i virtualnich). Rozruastajici se virtualizované prostredi otevrelo
prileZitost k nahradé stavajiciho reseni. Stavajici feseni vyuzivalo pouze VShield rozhrani, které omezuje funkcio-
nalitu antiviru pouze na skenovani soubord. Nové nasazena komplexni ochrana Bitdefender GravityZone usetri
minimalné 20 % zdroji na provoz hypervizoru a efektivné zamezi antivirovym bourim. Hlavni prednosti jsou
ochrana paméti, registrd, spusténych sluzeb a soubor(, coz predchozi feSeni neumoznovalo. S ohledem na hrozby
nultého dne v podobé dnes tolik rozsirenych Sifrovacich vir(, bylo pro Méstskou ¢ast Praha 1 stézejnim parametrem
vyuziti 4 vrstvé ochrany Bitdefender GravityZone pro vyhodnocovani a detekci hrozeb na bazi heuristickych metrik.

Rozhodujicim kritériem pfi vybéru vhodného bezpecnostniho feseni byl
vysledek nezavislych testl Heuristic/Behaviour Test March 2015

http://www.av-comparatives.org/retrospective-test/

a vysledek testt vykonu za cely rok 2015
https://www.av-test.org/en/award/2015/

Reference za Méstskou ¢ast Praha 1

Mgr. Miroslav Ulrich
zastupce vedouciho Odboru informatiky
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Spolec¢nost Bitdefender je producentem bezpecnostniho feseni pro firemni prostredi i jednotlivé uzivatele
a technologickou Spickou v ochrané proti hrozbam nultého dne.

Otestujte si Bitdefender Gravity Zone a ziskejte konsultaci POC ZDARMA zde
http://www.bitdef.cz/product/enterprise-security/



