http://forum.k2.cz/

21.fijna 2015 | 9:00-15:30
BEST WESTERN PREMIER
Hotel International Brno ****
Husova 16, 602 00 Brno

K2 féru *

4.-5. listopadu 2015

www.speedchain.cz

Mezinarodni logisticka
konference SpeedCHAIN 2015

.Logistika - Transparentnost a flexibilita”

Brevnovsky klaster, Praha 6

SpeedCHAIN®

2015 2 EAWT

RELANT CROLIP

1ct

uvnitr cisla

Soumrak antivirl: pro¢ ma
tenhle semafor cervenou?

elDAS: jak zajistit dGvéryhodnost
dokument(

Pripravme se na hrozby
nultého dne

Predvidejte prani zakaznika
(Alcasys)

Recenze: WD My Cloud EX2:
NAS k okamzitému nasazeni

Relay Node. Pokryvéni LTE signalem
trochu jinak m

Konference CNZjiz po desaté.
Tentokrate o vyznamu dokumentd
v Zivotnich situacich

Vylepsete svij ¢as i styl. Hudba je
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Bez procesu se
nelze branit

N ALEFNULA

~Metody utocniki se neustadle
zlepsuji a objem malware se ka-
Zdorocné zvysuje. Bézna antivi-
rovd reseni, ktera k zabezpeceni
pocitace ci serveru pouzivaji znd-
mych signatur, jiZz nedostacuji.
A to dokonce ani v pripade, Ze
vyuzivaji pokrocilé metody jako
treba heuristickou analyzu,” rika
Petr Vdcha ze spolecnosti Alef
Nula.

Jak se méni svét informacnich tech-
nologii, méni se i oblast kyberne-
tické bezpec¢nosti. O tom, jakym
zpusobem se Ize branit pokrocilym
hrozbam a jak uspét v boji s kyber-
piraty jsme si povidali se security
managerem spole¢nosti Alef Nula
Petrem Véchou.

pokracovdni na strané 03
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Poznejte dokonale své operatory.
O krok blize k zakaznlkum

Zakaznici dnes od firem ocekdvaji
skvely servis. Pracovnici kontaktnich
center jsou casto jednim z téch, kdo
v komunikaci se zdkaznikem zastu-
puje spolecnost. Jejich vykon tak
muze rozhodnout o tom, jestli si
firma zakaznika udrzi nebo jej na-
opak ztrati. Reseni spolecnosti DA-
TERA nabizi vyrazné rozsireni moz-
nosti hodnoceni prdce operdtorda.
Pokud se podari zvysit kvalitu jejich
prdce, muZe to pomoci lépe porozu-
mét potrebam zakaznikd.

Spole¢nost DATERA uvedla na trh fe-
$eni, které muze praci v kontaktnich
centrech velmi vyrazné proménit.
V soudasné dobé naptiklad hodnoti
vedouci tymu ¢i manazefi praci opera-
tort pomoci tak zvanych ptiposlecht.
Hodnotitel si musi nejprve vybrany
hovor nebo hovory poslechnout, kate-
gorizovat a popsat hovor. Hodnoti se
napfiklad, jak predal zakaznikovi

informaci, jestli kuptikladu operator
neskakal zdkaznikovi do feci a podob-
né. ,Znamena to, Ze prace operatora
kontaktnich center je hodnocena pfi-
blizné ze dvou az tii procent uskutec-
nénych hovor,“ upozornuje Jan Ran-
¢4k, spoluzakladatel spole¢nosti.
DATERA Analytics umoZiiuje mimo
jiné diky chapani mluveného slova (tzv.
Natural Language Processing) hodno-
ceni prace operdtori plné automatizo-
vat a vyuzit k tomu v§echny informace
ze vSech zaznamenanych hovort po
jejich prevedeni do textové podoby. ,,To
znamend, Ze hodnotit praci operatora
1ze skute¢né na zakladé vsech hovor,
které udélal,“ dopliiuje Jan Rané¢ak

Presnéjsi informace,
spokojenéjsi zakaznik
Moznost presnéjsiho hodnoceni prace
operatortt dava provozovatelim kon-
taktnich center mnohem lepsi piehled
o tom, co se zde ve skute¢nosti opravdu

,Prdce operdtorti kontaktnich
center je hodnocena priblizné

dvou az tri procent uskutecné-
nych hovora,”,

Jan Rancak, Partner spolecnosti
Datera

pokracovdni na strané 07

Snazsi cesta do hybridniho cloudu.
F5 uvedlo novou verzi BIG-IP

Ladislav Novak
Major Account Manager, F5

Cloudové technologie jsou dnes
pro radu firem naprostou nutnosti.
Stejné tak se ale vétsinou nelze zce-
la zbavit on-premise technologii.
BIG-IP 12 od spolecnosti F5 rozsiruje
funkce tohoto reseni smérem k vét-
si podpore hybridniho cloudu, kdyz
prindsi predevsim vyssi flexibilitu,

bezpecnost a také zjednoduseni

spravy virtudlnich i fyzickych IT za-
rizeni a sluzeb z jedno mista.

Jiz dvanacta verze fe$eni BIG-IP posu-
nuje jeho moznosti o dalsi stupen vyse,
nova verze predevsim roz$ifuje moz-
nosti pro propojeni fyzickych a virtu-
alnich prostfedkt. To znamena, ze se
jeji pomoci lze mnohem snadnéji pie-
nést ¢ast IT infrastruktury do cloudu

a vytvorit tak isté cloudové nebo hyb-
ridni prosttedi. Sjednocenim fyzickych
a virtudlnich stroju, software a dal$ich
prostfedkﬁ ziskévaji administrétofi
frastruktufe. To jim umoziiuje efektiv-
né vyuzivat véech dostupnych zdroju
a Fidit jejich zatiZeni. Diky tomu lze
vyrazné snizit celkové naklady na vlast-
nictvi.

Podpora Azure Marketplace

Rozsifeni podpory cloudové platformy
Microsoft Azure usnadni zdkaznikiim
dalsi rozvoj cloudovych aplikaci a slu-
7eb. BIG-IP Virtual Edition si budou
moci zdkaznici potidit pfimo z obcho-

pokracovdni na strané 06
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Bezpecnost informaci je pro nés na prvnim misté

Jak miiZe podle vas ovlivnit feno-
mén IoT bezpecnostni prostiedi
ve firmach ¢i domacnostech?
Zatim nijak vyrazné. Dosud jde
o fenomén kutilstvi ur¢ité skupiny
IT lidi zamétujicich se na praktické
aplikace v oblasti méfeni a regulace.
Zatim chybi aplikace, ktera by oslo-
vila $ir$i masu lidi.

Myslite si, Ze senzory ¢i dalsi IoT
zarizeni se stanou pro hackery pro-
stfedkem k proniknuti do sité?
Nikoliv u senzort. Zde ptjde o jed-
nosmérné komunikujici zatizeni
typu teplomér, tlakomér, atp. U IoT
zafizeni typu lednice, agrega¢ni
koncentriétor, atp., Ize tuto hrozbu
spatfovat z dtivodu jejich potencial-
né chybné konfigurace nebo chybné
implementace.

Jak bude mozné zajistit davéry-
hodnost konkrétniho senzoru? Tj,
tfeba zabranit situaci, aby zacal
posilat mylné informace?

COMGUArD

Jak miiZe podle vas ovlivnit feno-
mén IoT bezpecnostni prostiedi
ve firmach ¢i domacnostech?

Pro firmy to znamena zejména re-
vizi zaméstnanecké a vefejné wifi
sité a jejich striktni oddéleni od in-
terni sité, v¢etné oddéleni toho, kudy
(z jaké IP adresy) tyto sité komuni-
kuji do internetu. Da se pfedpokla-
dat, Ze velké mnozZstvi zafizeni
spadajicich pod hlavi¢ku IoT bude
néjakym zptsobem zranitelné a na-
padnutelné, coz bude platit zejména
pro segment spottebitelskych pro-
duktii. V pripadé verejné dostup-
nosti takovych zafizeni hrozi dva
zpusoby zneuziti. Prvni zpisobem
bude zneuziti odpovédi zafizeni
pro reflektivni DoS. Druhy zptsob
zneuziti je exploitace zatfizeni a dle
uz je na utoénikovi, co se zatizenim
podnikne (od kompromitace dat
zatizeni, pfes zapojeni do vétsiho
botnetu, po $iteni malware, apod.).
Minimalizace obou rizik je vyraz-
né v rukou vyrobct a vyvoj bude...
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Soumrak antiviru: pro¢ ma
tenhle semafor cervenou?

Predstava, Ze administrator neznd
vsechna zarizeni pripojend k siti, by
jeste neddvno znéla jako nesmysl.
Erainternetu véci ale zcela zménila
zdkladni bezpecnosti prostredi v ky-
bernetickém svéte. Exponencidlni
rast poctu pripojenych zarizeni uz
prosté neumoZnuje kazdé pripoje-
né zarizeni zndt a chranit. V nové
ére je ochrana ukolem sité a pri-
chazi ¢as na analyzu chovani i stro-
Jjové uceni, misto porovndvani vzor-
ku skodlivych kédi. Zkratka, misto
prevence prichdzi ¢as na obranu.

Zku$enosti policie fikaji, ze pokud
dojde k zavaznéjsi dopravni nehodé
na prazské Jizni spojce, ma to dopad
na dopravu ve mésté az 8 hodin po je-
jim odstranéni. Ted si zkusme si pted-
stavit, ze by se kyberuto¢nikiim poda-
filo napadnout naptiklad fizeni sema-
ford jen na jediné z nékolika hlavnich
ulic v hlavnim mésté Praze. Vznikly
chaos by byl schopen ochromit fungo-
vani celého mésta na mnoho hodin.
Najednou by nebyly schopny méstem
projet ani vozy slozek integrovaného
zachranného systému, protoze bézni
Fidi¢i by prosté neméli kam uhnout.
Pfitom dnes je jiZ nemala ¢ast semafo-
ra v Praze (a také v jinych ¢eskych
méstech, samoziejmé) fizena dalkove,
a pribyva také mnozstvi chytrych se-
maford, které jsou schopny upravovat
fizeni kiiZovatky automaticky, podle
udaju ze senzort. ,, Do siti se dnes pfi-
pojuje obrovské mnozstvi zafizeni. Je
jich tolik, Ze je jen velmi obtiZeni kazdé
z nich konkrétné identifikovat. Mno-
ho z nich mé navic mélo paméti nebo
prili§ maly vypocetni vykon, aby na
nich mohl fungovat bézny bezpe¢nost-
ni software, to znamenad, Ze obranna
linie se musi pfesunout o kus dale,”
tikd Ivo Némecek, regiondlni manazer
spole¢nosti Cisco.

Podle odhadt analytické spole¢nosti
Gartner bude v roce 2020 k internetu
pripojeno 25 miliard riiznych zafizeni.
Spole¢nost Cisco ve své studii Visual
Networking Index o¢ekava v roce 2019
24 miliard pfipojenych zatizeni, z to-
ho asi polovina maji byt zafizeni pfi-
pojend bezdratové, vyuzivajici k pre-
nosu dat mobilni sit, wi-fi ¢i jinou
bezdratovou technologii. To v podstaté
znamena, Ze dfive zndmé hranice sité
se posunuji zcela mimo nasi kontrolu.
Nejsme schopni je fyzicky obhospoda-
fovat a dokonce ani kontrolovat cestu,
s jejiz pomoci se tato zafizeni pripojuji
do firemni ¢i jiné sité.

Navic roste pocet zatizeni, kterd po-
chézeji od vyrobcti mimo svét infor-
macnich technologii. MizZe jit o rtizné
produkty z oblasti nositelné elektro-
niky, ale i celou fadu senzort monito-
rujicich své okoli. Zatimco IT vyrobci
dnes maji rozséhlé zkusenosti s ochra-
nou proti kyberpirattim, pro celou fa-
du producentt senzort a podobnych
zatizeni je to iplné nova oblast. Inter-
netem nedavno probéhla informace
o napadeni automobilu Jeep hackery
(vice se doctete v ICT Network News
srpen/zari 2015). To miiZe byt jen $pic-
ka ledovce. Pravé senzory dodavajici
informace do sité se tak mohou stat
jednim z cilti hackert. A nemusi pti-
tom jit jen o snahu pouZit je pro vstup
do sité a k propasovani $kodlivého ko-
du. Snaha tto¢nikt muze klidné smé-
fovat jen k podvrzeni fale$nych dat.
TakZe napfiklad semafory mohou na-
jednou hlésit pretiZzeni kiizovatky a vy-
Zadovat nastaveni ¢ervené na vSechny
sméry. Nebo naopak zelené. Vysledek
by byl podobny.

»Schopnost rozpoznat konkrétni zafi-
zeni, ovéfit ho a autorizovat je zaklad-
nim kamenem uspé$né kybernetické
obrany. Dnes se ukazuje, Ze proniknuti

$kodlivého kodu do sité s vysokou
pravdépodobnosti nezabranime. Bez
prilis velké nadsazky lze fici, Ze firma,
ktera tvrdi, Ze v siti nemd zadny mal-
ware o ném pouze nevi. Proto véfime,
ze fungujici kyberneticka obrana musi
s proniknutim malwaru pocitat a ne-
jen chranit pfed dtokem, ale musi byt
u¢innd i béhem néj a po ném,” vysvét-
luje Ivo Némecek a pokracuje: ,,Pravé
faze pied utokem je klicova. Musi byt
schopni zjistit nejen zjistit jaké zatizeni
je k siti pfipojeno, ale také jakym zpu-
sobem komunikuje, k jakym zdrojtim
pristupuje a podobné. Bez prilis velké
nadsdzky lze tici, Ze firma, ktera tvrdi,
Ze v siti nemd zadny malware s nim
je$té nezacala bojovat.”

U jednoduchych zafizeni se tak pou-
Ziva naptiklad analyza IP charakte-
ristik, vyuzivani komunika¢nich pro-
tokoltl a portt, ¢i samotnych dat, kterd
prendseji po siti. V piipadé vykonnéj-
$ich zatizeni lze pouzivat i pokrocilejsi
metody autentifikace, naptiklad pod-
le standardu 802.1x. S pomoci téchto
metod je potom mozné zajistit identitu
i takovych zatizeni, které jsou pfipo-
jena do sité i velmi komplikovanou
cestou.

Sledovani co, kdo déla
Bézné pouzivand antivirova fe§eni roz-
poznavaji $kodlivy kéd porovninim
s vlastni databdz{ vzorkd. Pokud maji
néjakou sekvenci koédu zapsanou jako
$kodlivou, jednoduse zabrani pricho-
du takového kodu siti. To se zd4 jako
velmi u¢inné. M4 to ale slabinu, pravé
onu databdzi. Soucasni kyberneticti
utoénici totiz velmi rychle méni své
utoky, nékteré mohou trvat jen desitky
minut. TakZe ne? je jejich utok zachy-
cen, zpracovan a rozeslan do databazi
antivirovych programt, uz vypada
uplné jinak a pro bézné bezpe¢nostni
programy musi vée zacit od zacatku.
V éfe internetu véci mize dojit — jako ve
zminéném ptipadé semaforii - k situ-
aci, kdy ani zadny $kodlivy kod vlastné
nebude pfenasen, presto takovy utok
muze zhroutit cely systém.

Moderni bezpe¢nostni systémy, které
maji chranit proti pokroéilym hroz-
bam, proto musi byt schopné deteko-
vat podeztelé chovani ¢i komunikaci
i v ptipadech, kdy se jedné zdanlivé
o neskodnou aplikaci. ,Nékteré odha-
dy hovoii o tom, Ze potencidlné nebez-
pe¢nymi muize byt dnes

az 90 procent mobilnich E
aplikaci,“ upozornuje... e o
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Bez procesu se nelze branit
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Jaka je z vaseho pohledu situace na
bojisti? Jak si podle vasich v soucasné
kybernetické valce stoji firmy? Stadi
jim béZné antivirové programy?
Neni to tak davno, co vétsina kyber-
netickych uto¢niki byli mladi talen-
tovani programadtofi ¢i technici, ktefi
se chtéli predvést. Jejich utoky byly
Casto v podstaté neskodné. Dnes uz je
ale tato situace jind. Naptiklad lonsky
vyzkum Cisco Annual Security Report
zjistil, Ze z kybernetického zlo¢inu se
stava v podstaté samostatné »primys-
lové“ odvétvi. Tomu pochopitelné od-
povidé i zptisob chovani kyberzlo¢in-
cl.

Mnozstvi hrozeb, které se objevuji na
internetu, v poslednich mésicich a le-
tech dramaticky nartsta. Vyzkumy
ukazuji, Ze objem malware se za po-
sledni rok zvysil o neuvétitelnych 250
procent. Spolu s tim se méni i typy
utoki, setkdvame se s riznymi ex-
ploity vyuzivajicimi zndmé zranitel-
nosti v jednotlivych aplikacich i s ce-
lou fadou dal$ich pokro¢ilych utoki.
Kli¢ové z tohoto pohledu je oviem to,
Ze utoky jsou ¢asto velmi polymorfni.
To znamend, Ze velmi ¢asto ,mutuji,
méni svou charakteristiku.

Klasicka antivirova fe$eni pfitom ob-
vykle vyuzivaji tak zvanych signatur.
To jsou v podstaté zaznamy zndmého
$kodlivého kdédu. Problém je, ze tyto
signatury jsou statické, takze i kdyz se
utok pozméni jen relativné velmi malo,
antivirovy program jej jiz nevyhod-
noti jako nebezpec¢ny. Signatufe totiz
neodpovida. Bohuzel ani pokro¢ilejsi
technologie, které jsou dnes soucasti
antivirovych Feseni, jako je napfiklad
heuristickd analyza, nejsou pro ochra-
nu firemni ¢i domaci sité dostate¢né.
Musime si totiZz uvédomit, Ze soucasné
hrozby jsou stéle sofistikovanéjsi a za-
kefnéjsi.

Jak se tedy mohou dnes firmy branit
pruniku malware do své sité?

Meéli bychom si priznat, Ze situace je
dnes takovd, Ze zabranit proniknuti
$kodlivého kdédu do sité v podstaté ne-
jsme schopni. Nage zkusenosti ukazuji,
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Petr Vacha, Security Manager ALEF NULA

7e prakticky v kazdé firmé v Cesku
jsme schopni néjaky typ kybernetic-
kého utoku nalézt nebo alespon stopy
po ném. Z tohoto divodu je nutné se pri
obrané soustfedit zejména na techno-
logie, které dokazi nejen branit pronik-
nuti malware do sité, ale zaroven jej
detekovat v ptipadé, Ze se mu jiz pro-
niknout povedlo ¢i alespon rychle zjis-
tit rozsah $kod.

Nasgim zdkaznikdm proto nabizime
feSeni, které je postaveno na techno-
logiich spole¢nosti Cisco, ktera patfi
v oblasti kybernetické bezpeénosti
k tomu nejlepsimu, co lze dnes nabid-
nout. Dulezitym stavebnim prvkem je
technologie Advanced Malware Pro-
tection (AMP). Tu Cisco implemento-
valo do celé fady svych bezpe¢nostnich
zatizeni fady FirePower, pocinaje fire-
wally, pfes prepinace, smérovace az po
IPS senzory a koncova zafizeni. Tato
technologie sazi na znalostni databazi
umisténou v cloudu. To znamena jed-
nak niz$i ndroky na vypocetni vykon,
a jednak mozZnost porovnat identifi-
kaci souboru s centralni cloudovou da-
tabazi. V té 1ze informace také sdilet,
takze informace o novém typu mal-
ware je §ifena mnohem rychleji, nez
u klasickych antivirt.

Vyuziti cloudové databaze misto lo-
kalni tedy problém res$i? Co kdyz jde
o tplné novy (nebo zmutovany) utok?
Samoztejmé pouhé presunuti znalost-
ni databdze do cloudu by sice reakci
trochu urychlilo, ale feSenim situace
by ani zdaleka nebylo. Je pravda, ze
velkou vyzvou pro vSechny bojovniky

v kybernetické valce jsou uplné nové
hrozby, které neni mozné standard-
nim zptsobem zachytit ¢i eliminovat.
Casto mluvime o ttocich tak zvaného
nultého dne. Je jasné, Ze kyberpirati se
snaZzi situaci obrdanciim situaci co nej-
vice znesnadnit a do aktivace Gtoku
vlozit naptiklad néjaky prvek nahody,
aby jej bylo co nejobtiznéjsi odhalit.
Proto se napfiklad utok aktivuje az po
urditém poctu spusténi libovolné zvo-
lené aplikace, ptipojenim se k ur¢itému
serveru nebo tfeba po ur¢itém poctu
restartll pocitace.

Pravé toto je moment, kdy bézny anti-
virovy program selhdvd. Kazdou sig-
naturu totiZ musi programatofi bez-
pe¢nostnich spole¢nosti popsat, ana-
lyzovat a ulozit ji do svych produktt.
Nase bezpeénostni feSeni postavend
na AMP, a plati to obecné o systémech
pro boj s pokro¢ilymi hrozbami, sazi
spiSe na behaviordlni analyzu a dalsi
metody, které se nesnazi nachazet
znamé hrozby, ale analyzovat chovani
a vlastnosti jednotlivych ¢asti kodu
a podle toho usoudit, jestli jde o bez-
pecny, ¢i potencialné nebezpecny kod.

A nemiizZe se stat, Ze se technologie
splete a vyvola falesny poplach nebo
naopak propusti malware?

To se samoziejmé stat mize, dokonce
bych fekl, Ze se to stava. Nasim zakaz-
nikdm pochopitelné nikdy nedodéva-
me bezpec¢nostni feseni, které by stalo
jen na jedné technologii. Nicméné pro
ptipady, kdy neni mozné zcela spoleh-
livé rozhodnout, jestli jde o malware
¢i nikoli existuje metoda tak zvaného
sandboxu. Anglicky to znamena pis-
kovisté a je to nazev pomérné trefny.
Pokud totiZ v ramci analyzy najde
systém kod, ktery neni schopen po-
soudit jako bezpe¢ny ¢i naopak ne-
bezpe¢ny, ulozi je ho do centralniho
cloudového tlozi$té. Na

tomto ,,piskovisti“ je pak % E

emulovadno bézné... E
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Jak mizZe podle vas ovlivnit feno-
mén IoT bezpecnostni prostiedi
ve firmach ¢i domacnostech?
Faktem je, Ze vétsina IoT vyrobku
nebyla vyvinuta s ohledem na bez-
pec¢nost a dnes jsou tyto vyrobky
soucasti nejen domacnosti, ale i fi-
remni IT infrastruktury.
Jednoduse se stavaji nastrojem
k primyslové $piondzi a také sou-
¢asti botnetovych siti. Alarmujici
je, Ze vétsina bezpe¢nostnich firem,
zatim nemd na toto riziko Gc¢inny
recept.

Pouzivaji standardni ptistupy a my-
sli si, Ze klasicky Antivir je ochréni
pred timto fenoménem. Je potteba
se odpoutat od tradic a aplikovat
moderni pokro¢ilé vicevrstvé tech-
nologie, které vyhodnocuji hrozby
bez signatur a hlidaji jak koncové
body, tak tok informaci v siti. Chra-
ni nejen perimetr, ale i jednotlivé
mobilni ptistroje mimo néj pomoci
vyhodnocovani pokro¢ilych utoka
v Cloudu a to bez signatur...

Nethemba

a1l about security

Jak mizZe podle vas ovlivnit feno-
mén IoT bezpecnostni prostiedi
ve firmach ¢i domacnostech?
Ekonomicky: Zvysenie produktivity
a efektivity (nebudeme vyhadzovat
pokazené potraviny z chladnicky,
kedze nas bude automaticky pred-
¢asne informovat o tom, Ze su ex-
pirované, pracka nds pri farebnom
programe automaticky informuje,
ze sme tam vlozili bielu koSelu a ne-
zapne sa apod).

Z hladiska IT bezpeénosti: Zrejme
vsetko bude online, beZat na firm-
wareoch, ktoré budu tazko udrzia-
vané/zranitelné, ¢o automaticky
znamena3, Ze nase domadce sukromie
sa otvori von e$te viac ako kedykol-
vek predtym. Okrem potencidlneho
zneuzitia roznymi uto¢nikmi, hrozi
eSte velka strata sukromia.

Mpyslite si, Ze senzory ¢i dalsi IoT
zafizeni se stanou pro hackery pro-
stiedkem k proniknuti do sité?
Ak to bude mat pre nich ekonomic-
ky zmysel, tak urcite. Domy...
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Comguard predstavil
firewallovou platformu
Sophos

Comguard uvedl na konferenci
Security & Networking 2015
firewallovou platformu Ffirmy
Sophos, kterd sjednocuje v pro-
jektu Copernicus existujici rese-
ni, Sophos SG a Cyberoam CR.
Jadro OS je postaveno na Cybe-
roam CR, do kterého pribyly prv-
ky Sophos SG. Prindsi nové gra-
fické uzivatelské rozhrani admi-
nistrace. Zachovava filozofii tvor-
by pravidel Cyberoam CR. Dle-
Zitym prvkem je provazanost in-
formaci se Sophos Cloud. Plat-
forma bude brzy dostupné jako
update OS na firewallech So-
phos a Cyberoam i jako virtudlni
appliance. V pristim roce se po-
¢itd s specidlnim hardwarem.
Zarucena je podpora uzivanych
reSeni. Na trh prijde koncem le-
tosniho roku.

eIDAS: jak zajistit
duvéryhodnost dokumentu

»Pro radu lidi je elektronicky
dokument pordd prilis virtualni”,
Petr Dolejsi, SEFIRA

Prdce s elektronickymi dokumenty
se stdvd béZnou soucdsti praxe stdle
vetsiho poctu firem a instituci. Je to
logické, dnes uz v elektronické for-
mé vznika drtiva vétsina vsech do-
kumentd, jen je pak — celkem zby-
tecneé — prekldpime do papirové for-
my, aby je druhd strana musela

znovu digitalizovat. Délame to hlav-
né proto, Ze v prdci s elektronickymi
dokumenty casto trochu tdpeme.
To se nyni miZe zménit. Jsou totiz
stanovena jasna pravidla.

Jakkoli dnes jiz v§e obvykle piSeme na
pocitaci, textu vytisténému na papire
potad vétime o trochu vice. I kdyz si
asi sami umime predstavit, Ze zfal$o-
vat jej miZe byt pomérné snadné. Jen-
ze prokdzat davéryhodnost a pravost
elektronického dokumentu se ndm
mize zda nékdy trochu obtizné. Cas-
tym argumentem je samoziejmé to, Ze
si nejsme jisti, jestli stejny dokument
dokézeme predist i za nékolik let ¢i
dokonce stoleti, jako je tomu u papiru.
Je pravdou, Ze fada uzivatelt v tomto
sméru trochu tape. ,Pro fadu lidi je
elektronicky dokument potad prilis
virtualni,“ fiké Petr Dolejsi ze spolec-
nosti SEFIRA a dodava: ,,Nejsou si ani
trochu jisti, co maji s dokumentem
délat, jak maji postupovat a tak dale.
Proto radéji voli papirovou formu.“ To
by se ale mohlo velmi brzy zménit, jiz

/@ sefira

za necely rok - 1. ¢ervence 2016 - totiz
vstoupi v platnost nafizeni EU, které
se vzilo pod zkratkou eIDAS. Jedn4 se
o naftizeni o elektronické identifikaci
a sluzbéch vytvarejicich davéru.

Jednotna pravidla napfic¢
Evropu

Pro vétsinu firem i statnich instituci je
elektronicka forma komunikace mno-
hem jednoduss$i. Zejména v komerc-
nim sektoru ¢eli dnes snad vSechny
firmy tlaku na zvySeni efektivity prace
a optimalizaci procest, a tak i na sni-
Zeni nékladu. Elektronické zpracovani
dokumentu je rozhodné krokem tim
spravnym smérem. Nafizeni eIDAS
muzZe pomoci kone¢né odbourat dalsi
kus ,,analogového“ svéta z vnitrofirem-
ni i externi komunikace. A to dokonce
véetné komunikace s urady. Je totiz
zaméfeno na elektronické dokumenty
a elektronické podpisy.

»eIDAS dava pravidla, jak v kterékoli
zemi EU s elektronickymi dokumenty
pracovat, udava jakym zptsobem s ni-
mi nakladat, v jakych formatech je mit.

Panasonic Toughpad FZ-M1: Odolny tablet s Windows

RECENZE

Odolny 7palcovy tab-
let Panasonic Tough-
pad FZ-M1 nabidne
vysoky vykon a mo-
duldrni vybavu pro
nasazeni v ndroc-
nych provozech.

"l(“\h)lwkﬂ'

Novy tablet Panaso-
nic Toughpad FZ-M1
dopliuje portfolio
odolnych zatizeni ja-
ponského vyrobce,
uréenych pro nasazeni

pad FZ-M1 s Windows 8 je pfitom
dvojéetem modelu FZ-B2 se stejnym

M Barracuda chrani
Microsoft Azure

V portfoliu spole¢nosti Barracuda
Network postupné ziskédvaji stéle
vyznamnéj$i postaveni produkty typu
cloud computing a Software as a Servi-
ce. V této oblasti hraje dtileZitou roli
strategické partnerstvi se spole¢nosti
Microsoft, do kterého samoziejmé spa-
da rovnéz nabidka vybranych feSeni
Barracuda v ramci platformy Microsoft
Azure. Barracuda Web Application...

M Elektronické doklady
bezpecnéjsi

Nové verzi feSeni ORION EDI 2016,
zajistujici elektronickou vymeénu do-
kladt (EDI - Electronic Data Inter-
change), od spole¢nosti CCV Infor-
macni systémy svym zakaznikiim
prinasi vysokou uroven zabezpeceni
prenasenych i ulozenych dat, zbrusu
nové funkce a doplnkové sluzby, ale
také vyrazné prijemné;jsi a prehlednéjsi
uzivatelské prostedi. Reseni nabizi...

télem, jehoz hardware (s procesorem
Intel Celeron N2930) pohani opera¢ni
systém Android. Kromé vnéj$iho
odolného pouzdra tabletu Toughpad
FZ-M1 je zajimavy i hardware, ktery
tablet pohdni. Panasonicu se totiZ po-
datilo pouzit vykonny dvoujadrovy
procesor Intel Core i5-4302Y, takto-
vany na 1,6 GHz (v zatézi na 2,3 GHz)
s architekturou Haswell, aniz by jej
bylo tieba chladit ventilatorem.

Sasi odolného tabletu je samoziejmé
zcela nesrovnatelné s klasickymi tab-
lety — co do hmotnosti (dle vybavy od
cca 550 gramu) i mohutnosti. Zatizeni
spliiuje certifikaci IP65, kterd garan-
tuje ochranu proti vodé i prachu, stejné

Bl Safety Net od
MasterCard

MasterCard uvedl nastroje Safety
Net na evropsky bankovni trh. Safety
Net je nastroj snizujici i¢inek kyber-
netickych utokiti na banky a platebni
terminaly. Je navrZen tak, aby vyuzi-
val silu globalni sité MasterCard a do-
kazal identifikovat neobvyklé chovani
a potencidlni toky - casto jesté drive,
nez se to banky ¢i majitelé terminala
dozvédi. Safety Net je vnéjsi vrstva...

jako odolnost pii padu z vysky 1,5 me-
tra na beton. Kromé zminéného pro-
cesoru Intel Core i5 obsahuje odolné
télo také 4 GB RAM a 128GB disk typu
SSD (alternativné 256 GB). Diky pou-
7iti SSD a pasivnimu chlazeni neobsa-
huje Toughpad FZ-M1 zadnou pohy-
blivou soucdst a jeho provoz je zcela
tichy. Za pozornost stoji i 7palcovy dis-
plej tabletu s rozlisenim 1 280x800 bo-
du. Ma vysoky jas a antireflexni po-
vrch pro moznost prace i na ostrém
slunci, jeho dotykova vrstva rozpoznd
az 10 dotykt a umoziiuje ovladat zafi-
zeni nejen prsty ¢i stylusem, ale i ruka-
ma v rukavicich.

Panasonic k zakladnimu modelu tab-

B Angler je minulosti

Bezpecnostnimu tymu Cisco Talos
se totiz podarilo identifikovat vétsinu
servert, které tato hrozba pouziva a za-
blokovat je. Pfitom Angler byl jednim
z nejaktivnéjsi a také nejnebezpecnéj-
$ich exploit kitti v sou¢asnosti, ktery
svym tviircim mohl vydélat az 60 mi-
liont dolart za rok. Tym Cisco Talos
zjistit, Ze velkd vétsina proxy servert
vyuzivanych exploit kitem Angler vy-
uzivalo pripojeni pies poskytovatele...
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Pokud tedy uZzivatel dodrzi ustanoveni
tohoto nafizeni a posle ufadu ¢i svému
partnerovi dokument ve spravném
tvaru, nemusi se jiz dale zabyvat tim,
jestli ho bude druhd strana povazovat
za duvéryhodny nebo jestli jej otevie,”
vysvétluje Dolejsi. V komunikaci me-
zi firmami je dnes elektronickd komu-
nikace jiZ pomérné bézna, faktury se
posilaji e-mailem a ¢asto tak lze uza-
viit i smlouvu. Je to logické, jak statni
urady, tak firmy dnes vétSinu agendy
zpracovavaji na pocitacich a ve svych
informacnich systémech. Pokud tedy
ziskaji papirovy dokument, musi jej
stejné digitalizovat. To zdrzuje.

Stejné tak dnes jiz s takovymi doku-
menty béZné pracuji soudy, pojistovny
atd. Pomdha to zrychlit a zefektivnit
i fungovani statu. Elektronicky doku-
ment muze totiZ prislusny ufednik
zalit okam?zité zpracovavat a tim ho
irychleji vytidit. ,,Dnes naptiklad po-
skytujeme sluzby pojistovnam, které
postupné piechdzeji na elektronické
pojistné smlouvy. A pak jsou tu sa-
moztejmé vefejné instituce, které jsou
prozatim nejvétsim producentem elek-
tronickych dokumentu, které odesilaji
prostfednictvim dato-
vych stranek,” doplnuje
Dolejsi...

Vice si prectéte na: E

Pripravme se na hrozby
nultého dne

Prycjsou doby, kdy se kyberneticky
utok siril internetem mnoho dni i
meésicud. Soucasné ttoky jsou aktivo-
vany obvykle jen na nékolik malo
hodin a poté mutuji. Utocnici se tak
snazi obejit obranu. A casto se jim
to dafi. Ukolem dneska je pripravit
obranu na dosud nezndmé utoky,
nékdy také nazyvané utoky nultého
dne.

Za poslednich 6 let se pocet novych
druht malware zvysil vice nez deset-
krat. Kazdy den se objevi ptiblizné
400 tisic novych nékaz. Soucasné zpu-
soby ochrany pro kyberutoktim jsou
zalozeny na manudlni analyze kodu
vysoce kvalifikovanymi odborniky.
»Tento zpusob ochrany je v sou¢asnos-
ti jiZ naprosto nedostate¢ny,” uvadi
René Pospisil, Bitdefender Country
Partner ze spole¢nosti IS4 Technology.
»V soucasné dobé aktualizuje vétsina
vyrobcu signatury $kodlivych koda ve
svych produktech ptiblizné kazdych
8 hodin. KdyzZ to vydélime poltem
novych Gtoku, znamena to, Ze itoénik
md minimalné 130 tisic moznosti na-

padnout sitovou infrastrukturu firmy,”
dopliiuje René Pospisil.
Zjednodu$ené to znamend, ze bézny
antivirus, tak jak jej dnes chdpeme, pro
obranu proti aktudlnim kybernetic-
kym hrozbam jiz nedostacuje. Pravé
antiviry totiZ vyuZivaji porovnavani
znamych signatur se zkoumanym ko-
dem. Vétsina prace antivirovych pro-
gramu tak zdstava na heuristickou
analyzu. Ani ta samo o sobé nestaci.
»Nejmodernéjsi aplikace na poli ky-
bernetické ochrany pouzivaji vzdy né-
kolikavrstevnou ochranu. Zékladem
vétsiny obrannych mechanismu proti
pokrodilym kybernetickym hrozbam
je tak zvany sandboxing,“ ikd René
Pospisil.

Sandbox je virtudlni prostor, do které-
ho se podezftely kod prenese, a v némz
se testuje. Tim je kod zablokovan vidi
zbytku sité, v sandboxu se v podstaté
simuluje bézné prostiedi a snazi se
zjistit, jak se zkoumany kéd chova.
»Zasadni slabinou tohoto prosttedi je
¢as, upozornuje René Pospisil a vy-
svétluje: ,,V sandboxu nelze drZet apli-
kaci déle nez par milisekund. S tim

IS4tech-

ITiseasy

samoziejmé zejména pokrodilejsi ha-
ckefi pocitaji, a proto tomu samoziej-
mé sviij kdd prizpisobuji a jeho akti-
vaci odklddaji na pozdéjsi dobu.”
Dilezitym pilifem mnohovrstevné
ochrany proti pokro¢ilym hrozbdm
musi obsahovat tzv. ,,Active Threat
Control®, pravé tato vrstva se podili
na obrané proti proti nezndmym hroz-
bam a hrozbdm nultého dne v redl-
ném produkénim prostiedi. ,,BéZnd
vrstva, kterou tvori klasické antivirové
programy, je urcena hlavné k odstra-
néni $kodlivého kddu, ktery jiz do sité
pronikl. Vyssi vrstvy ochrany pracuji
bez signatur, proto jsou schopny chra-
nit i proti nezndmym hrozbdm,* po-
dotyka René Pospisil.

Internet véci rozsiruje pole
Tak jak roste pocet raiznych utoku,
roste velmi rychle také pocet zafizeni
ptipojenych do internetu. Era interne-
tu véci v podstaté rozsi-
fuje pole, na kterém mo- E E
hou kyberpirati ttoéit... -
Of: doi

Vice si prectéte na:

letu Toughpad FZ-M1 nabizi i boha-
tou doplinkovou vybavu, naptiklad
v podobé ¢tecky ¢arovych koda, NFC
¢i RFID tagti nebo ¢ipovych karet, vy-
konnéj$iho akumulatoru nebo sady
pro moznost vymény baterie za chodu.
Pravé napdjeni je pfitom jednou ze
slabin zafizeni, jelikoz zédkladni Li-Ion
akumuldtor s kapacitou 3 320 mAh
dokaze tablet pohdnét jen asi ¢tyti ho-
diny. Vyrobce sice udava az dvojna-
sobnou hodnotu, ale tu lze pravdépo-
dobné dosdhnout jen v pfipadé nasta-
veni minimalni Grovné jasu a uspor-
ného rezimu procesoru. Tablet se do-
biji podobnou nabijec-

kou jako notebooky, ne- E E
(=]

lze tedy pouzit... 1
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Bl Obrana pro Firmy od AVG
Bezpecnosti spolecnost AVG oznamila
novou verzi feSeni AntiVirus Business
Edition a Internet Security Business
Edition. Nové verze prinaseji nékolik
novinek, mimo jiné Novy kontrolni
engine, ktery kromé klasické kontroly
zahrnuje i nové cloudové detekéni
technologie. Do cloudové detekce $ite-
ni hrozeb byla pfiddna nova techno-
logie crowd intelligence, kterd identi-
fikuje i ty nejnovéjsi varianty...

McAFffFee Threat Intelligence

Exchange

Intel Security prindasi technologii
McAfee Threat Information Ex-
change (TIE) a umoZiiuje zlepseni
reakcniho cas od detekce sympto-
mu Gtoku ci bezpecnostni animozi-
ty z reakcni urovné nékolika hodin
na reakc¢ni troven v poctu nékolika
sekund.

McAfee TIE technicky rozifuje apli-
kaci informaci z McAfee Global Threat
Intelligence do prostfedi klienta pres
integra¢ni rozhrani napojujici kompo-
nenty bezpe¢nostni infrastruktury -
EndPoint security, Perimetr security

B Wi-fi je slabinou Firem

Vysledky celosvétového prizkumu
spole¢nosti Fortinet ukazuji, Ze pod-
le IT manazerd jsou bezdratové sité
nejzranitelnéjsi ¢asti IT infrastruk-
tury. Téméf polovina respondentu
(49 %) oznacila bezdratové sité za nej-
vice vystavené bezpe¢nostnim rizi-
ktm, v porovnani s pouhymi 29 %,
ktefi za nejzranitelnéjsi povazuji pa-
tefn{ sit. Nedostate¢né zabezpeceni
bezdratovych siti trapi témér...

gateway, atp. A to i kdyZz komponenty
nejsou od Intel Security.

Ziskani interpreta¢niho naskoku
o symptomech bezpe¢nostnich anoma-
lii je v praxi klicové v detekéni ¢in-
nosti nad udalostmi uvnitf ¢i vné pro-
stfedi infrastruktury klienta.
Stavajici principy konkuren¢nich slu-
zeb od HP ArcSight, Alien Vault, IBM
QRadar, kteti taktéz maji své infor-
macni centra kybernetickych hrozeb,
sice umozivuji klientim sdilet infor-
mace o rizicich s bezpe¢nostnimi kom-
ponentami, ale dosud pouzitelné pte-
dev$im v SIEM naéstrojich. Specificky

B Tretina firem se nebrani
pred DDoS

Potencidlni obéti DDoS se miize stat
témét kazda spole¢nost, nehledé na jeji
velikost. Béhem 12 mésicti se s timto
utokem setkalo 28 % malych firem
a téméf polovina velkych organizaci
(48 %), jez m4 své online sluzby verej-
né. Nejcastéji zasazené spole¢nosti
s vefejnymi online sluzbami se nacha-
zely v odvétvi IT (49 %), e-commerce
(44 %), telekomunikace (44 %) a...

(intel)‘ Security '@

aplikovatelné v Network IPS, Next Ge-
neration Firewallech nebo Web Appli-
cation Firewallech, dle typu inovace
zat{zeni vyrobcem.

Z pohledu praxe Axenta je klicova pres-
nd detekce a identifikace problému. Pti
snaze o vétsi rychlost na ukor presnosti
vznikd ndrust False-positive alarms,
coz je vnos nekvality do detekénich
¢innosti.

McAfee TIE od Intel
Security ptinasi schop-
nost obousmérné...

4 5]
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B Bezpecné tiskarny od HP

Tti nové tiskarny HP LaserJet v pod-
nikovém segmentu prindseji lepsi
ochranu pred nebezpeénymi utoky.
Zvyseni bezpecnosti je soucasti $irsi
strategie HP, jak poskytovat nejlepsi
zabezpeceni v oblasti PC a tiskaren.
Nové tiskarny prichdzeji se zabudo-
vanymi samoobnovujicimi bezpec-
nostnimi prvky s ochranou sméfujici
az na uroven BIOSu. HP Sure Start
umoznuje detekei Gtokil na BIOS a...

Vsechny clanky zde zverejnéné najdete na www.ictsecurity.cz



zpravy z firemniho ict

06107

PHILIPS

Elegance pro Zivot

Spole¢nost MMD rozsifila na-
bidku monitord Philips o fadu
E-Line 237E7QDSB s AH-IPS
panelem a modely 246E7QDS
a 276E7QDSW s PLS LED tech-
nologif. Rada E-Line navazuje na
drive Gspésny design. Monitory
s Ghloprickou 24" a 27" jsou stri-
brné s kovovym stojanem, 23"
model je v ¢erném lesklém pro-
vedeni s tenkym rdmeckem.
VSechny tfi displeje maji pomér
stran 16:9 s Full HD rozlisenim
1920x1080 bodu. Disponuji také
technologii Philips Flicker-free,
kterd prinasi stabilni obraz. Mo-
nitory vyuzivaji Philips Smart
technologie zlepsujici kvalitu
zobrazeni. Pripojit lze mobilnf
zarizeni, které se pritom nabiji,
vyuziva se MHL kabel. Nové mo-
nitory Philips budou na trhu od
listopadu.

Predvidejte prani zakaznika

— —

K fungovani kontaktniho centra je potreba mit prizptlsobené i procesy,
avlastné i firemni kulturu”, Jan Kostka, vykonny feditel Alcasys Slovakia

Kdyz se dnesni zakaznik obrdti na
firmu, ocekdvd, Ze dostane prvo-
tridni podporu a servis. Role kon-
taktnich center tak postupné stoupd
a nasazuji je i relativné malé firmy.
Moderni kontaktni centrum by toho
ale mélo zvladnout mnohem vice,
nez jen prijmout zdkaznikav telefon.
Operdtor by mél byt —v idedlnim pri-
pade — schopen splnit zdkaznikovo
prani, jeste nez je vyslovi.

Neni to tak davno, co byla kvalitni
kontaktni centra vysadnou téch nej-
vétsich firem a jistym zptisobem jim
pomdhala udrzovat si naskok pted
mens$imi konkurenty. Jenze tato doba
je uz davno pry¢. Trh kontaktnich cen-
ter prosel za posledni desetileti velmi
vyraznou proménou. Nastup cloudo-
vych technologii umoznil zfidit kon-
taktni centra i men$im subjekttim, kte-
ré tak mohou poskytovat profesionalni
sluzby kontaktniho centra za cenu mé-
si¢niho pausalu.

»~Musime si ale uvédomit, ze kontaktni
centrum, to nejsou jen technologie,”
poznamenava Jan Kostka. ,,K fungova-
ni kontaktniho centra je potfeba mit
prizptsobené i procesy, a vlastné i fi-
remni kulturu. Casto si zavedeni kon-
taktniho centra zada naptiklad pte-
definovani kompetenci uvnitt spolec-
nosti. Problém byva tieba ve spojeni
on-line kandlt a zdkaznické linky, pro-
toze je v fadé pripadt spravuji riizna
oddéleni.”

Vyznamnym hra¢em na tomto trhu je
spole¢nost Alcasys, kterd ma v této
oblasti velmi rozsahlé zkusenosti, re-
alizoval celou fadu projektti zejména
pro operatory, finan¢ni instituce, ale
i pro statni spravu, distribu¢ni firmy
apodobné. ,,Bez kontaktniho centra se
dnes neobejdou ani rozhlasové stani-
ce, aby byly schopni poskytovat tfeba
dopravni zpravodajstvi. Pokud totiz
dojde k néjaké vaznéjsi komplikaci
v dopravé a do rozhlasu najednou vola-
ji desitky fidi¢u, je potteba disponovat
skute¢né vykonnou technologii, aby
bylo mozné takovy stav zvladnout,”
vysvétluje Jan Kostka

Zakaznik vybira, Firma si musi
poradit

Kromé samotného rozs$ifeni kontakt-

Snazsi cesta do hybridniho cloudu.
F5 uvedlo novou verzi BIG-IPnavic

...pokracovdni ze strany 01

du Azure Marketplace. F5 pfitom zjed-
nodusilo své licen¢ni modely, takze ny-
ni si mohou zékaznici nastavit licence
presné podle svych potieb. K dispozici
je i varianta vyuziti stavajici licence
(Bring Your Own Licence - BYOL).
Kombinace vyhod platformy Microsoft
Azure, v¢etné moznosti regulace da-
tového provozu a vy$si bezpecnosti,
a F5 BIG-IP umozni mnohem rychlejsi
a efektivnéj$i vyvoj i nasazeni cloudo-
vych aplikaci a sluzeb.

B Copy General Technology
partnerem HP

Copy General Technology, technolo-
gickd odnoz firmy Copy General,
specializujici se na prodej a servis fe-
$eni z oblasti digitalniho tisku, se od
podzimu 2015 stala partnerem HP pro
velkoformatové tiskdrny. Ma vice nez
20 let zkusenosti z provozu a nabizi
tak vysokou troven poradenstvi a pro-
fesionalni servis. Ziskala certifikace
k prodeji a servisu zafizeni HP Design-

Jedno heslo staci

Propojeni spravy virtudlnich a fyzic-
kych zdrojii a pfeneseni spravy do clou-
dového prostiedi umoziiuje zajistit
jednotné ptihlagovani (SSO) ke véem
systémtm, bez ohledu na tom, jakou
platformu zrovna vyuZivaji. Autenti-
fikace oznac¢ovand jako AAA (authen-
tication, authorization, accounting)
umoznuje uZivatelim jednoduchy pti-
stup ke cloudovym, webovym i virtu-
alnim aplikacim. Pomoci jediného
prihlaseni se tak mohou pfistupovat

Jet fady T pro technické tisky, fady Z
pro graficky tisk a nyni uvedeného
HP PageWide XL. To tiskne rychlosti
30 barevnych formatt A0 za minutu
ptinakladech jaké maji soucasné nej-
k produkénimu tisku, tvorbé technic-
ké dokumentace a k tzv. poster prin-
tingu.

k podnikovym systémtim, i aplikacim
jako Office 365. Spravci maji pfitom
centralni pfistup ke véem nastavenim
amohou vyuzit az pétkrat vétsi skdlo-
vatelnosti, nez je tomu u srovnatelnych
feSen{ jinych vyrobcu.

Vyssi bezpecnost

Vysokou pozornost vénovala spole¢-
nost F5 také zvy$eni bezpecnosti, ze-
jména u hybridnich a cloudovych scé-
nara. V soucasné dobé se jiz pozornost
nesoustiedi tolik na prevenci, ale prede-

B Navrat k psani perem

Toshiba Europe piedstavila tablet
s OS Windows 10 dynaPad, ktery
vraci uzivatele k ru¢nimu psani. V re-
Zimu tabletu je jeho tloustka jen 6,9
mm a hmotnost 569 gramu. Je tak
nejten¢im a nejleh¢im tabletem s OS
Windows 10 a 12 displejem, ktery ma
rozliseni WUXGA+ (1920x1280). Jed-
noduse lze ptipojit tenkou a lehkou
klavesnici. Tablet je vybaven stylusem
WACOM Active Electro-Static (AES)

®

v8im detekei utoki tak, aby bylo mozné
vcas zabranit potencidlnim $koddm.
BIG-IP ptinasi predevsim vylepsenou
ochranu proti Gtokéim typu DDoS,
¢imz sniZuje riziko napadeni zejména
cloudovych technologii a zdrojt. K vys-
$i ochrané proti sofistikovanym uto-
kam prispiva také zlepSeny prehled
o celém prosttedi, diky némuz mohou
administratofi rychle odhalit poten-
cialné problematické chovani.

Navic rozsifend podpora technologie
SSL umoznuje vyuzit Sifrovanou komu-

s hrotem citlivym na pritlak. Posky-
tuje prirozené a pohodIné psani. Pre-
dinstalované aplikace Toshiba Tru-
Note, TruCapture, TruRecorder, Tru-
Note Clip a TruNote Share dovoluji
zapisovat, organizovat a sdilet po-
znamky, obrazky a slozky. V Evropé
bude k dostani v prvnim ¢tvrtleti 2016.
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nich center doslo ale jesté k daldi vy-
znamné zméné. Firmy, které jiz kon-
taktni centra maji, je musi neustéle
vylep$ovat, a piedev$im rozsifovat
moznosti, jak se zdkaznikem komuni-
kovat. Zakaznici si dnes chtéji vybrat
takovy komunikaé¢ni kandl, ktery jim
nejvice vyhovuje. To na firmy klade
nové naroky, aby dokdzaly efektivné
propojit jednotlivé kandly a vyuzit
informace, které pfes né prochdzeji.
Z kontaktnich center se tak stavaji spi-
$e multimedialni centra.

,»To v praxi znamend, Ze zatimco pred
deseti lety byla potfeba pro zfizeni
kontaktniho centra vlastné jen telefon-
ni linka, na jejimz konci sedé¢l opera-
tor a odpovidal na dotazy ¢i pfani za-
kaznika,“ fikd Jan Kostka, predseda
predstavenstva spole¢nosti Alcasys
a pokracuje: ,Dnes musime pridat
i dal$i komunikaéni kandly, jako je
e-mail, web, socidln{ sité, mobilni ap-
likace ¢i SMS. To znamena, Ze dnes ma
zdkaznik na vybér mnohem vice cest,
jak se dostat do kontaktniho centra,
nez tomu bylo pred 10 lety.

Pfesto se stile pomérné
Casto se stava, ze kon-
taktni centra sice maji...

Vice si prectéte na:

‘ [*eee

nikaci prakticky na veskery provoz
v siti. Integrované SSL Sifrovéani, které
nabizi F5 BIG-IP, dovo-

luje spravovat Sifrovaci E'- - E
certifikaty a klice...

Vice si prectéte na: E =

B Lidl zvolil SAP HANA

Maloobchodni potravinafsky retézec
Lidl se rozhodl pienést své kritické
IT systémy na in-memory platformu
SAP HANA. Zvladnout efektivné ob-
slouzit téméf 10 000 prodejen a 130
distribu¢nich center ve 26 zemich to-
tiZ neni mozné bez spolehlivych in-
formacnich systému. Lidl proto zvolil
podnikové informaéni systémy SAP
ERP, SAP Business Warehouse a SAP
Customer Activity Repository na plat-

Firemni procesy: Alfa & Omega
efektivniho podnikani

Slozita a neefektivni administrativa
Jje pro mnoho dnesnich firem casto
zdrojem vysokych naklad( a problé-

mu vzeslych z chybného zpracovani

dokumentd. Jeho pricinou je vétsi-
nou stdle prevldadajici proces rucniho
prepisovani dokumentd. Také jejich
prendseni z mista na misto a fyzické
predavdni casto vede k jejich ztrdte
Ci poskozeni. Prodlevy ¢i chyby ve
vyrizeni dokumentd, jako jsou fak-
tury, objedndvky ci smlouvy, mohou
navic casto vést k dodatecnym fi-
nancnim nakladum v podobé pokut
i pendle.

Idedlnim feSenim administrativni
agendy jsou automaticky fizené proce-
sy, které témto problémum predchd-
zeji. Ty dnes jiz dokdZou administrativ-
ni proces nejen maximalné usnadnit
a zpresnit, ale diky pfevodu dokumen-
ta do digitalni podoby zaroven zvysit
i moznosti dohledu nad jejich zpraco-

vanim ¢i umoznit vyuziti obsazenych
informaci v ramci dal$ich podnikovych
systémi.

Vyhody fizeni firemnich
procesu
celkové zrychleni procesl
prehled a kontrola

standardizace a optimalizace
procesu

snizeni chybovosti
automatizace a ochrana
snizeni celkovych naklada

Zakladem je kvalitni analyza

At uz se chystate dokumentové procesy
teprve zavést nebo je jiz vyuzivite, ale
nejste s jejich ptinosy zcela spokojeni, je
vzdy vhodnym krokem provést jejich
anal)’rzu Ta pomtize odhalit jak poten—

vvvvvv

poslouZi i jako zdklad pro 1mplemen—

taci feSeni. Na ¢eském trhu nabizi ana-
lyzu dokumentovych procesii napti-
klad Konica Minolta, ktera sluzby fi-
zenych dokumentt poskytuje svym
zdkaznikdm jiz fadu let.

Pravé sprdvnym nastavenim téchto
procest muiizete nejen zefektivnit cel-
kovy chod firmy, ale predevsim docili-
te vyznamnych ¢asovych a finan¢nich
uspor. Ty mohou dle velikosti firmy
a $ife vyuzivanych procest dosdhnout
az nékolika set tisic korun ro¢né.

IKONICA MINOLTA

Co je to proces?

Procesem muze byt i prosté kazdo-
denni ptijeti faktury. V praxi to ¢asto
vypada nasledovné: Zaméstnanec pie-
vezme prichozi fakturu, preda ji od-
povédnému pracovnikovi, ten ji ovéri
a postoupi ke schvéleni

nadfizenému. Nakonec E R E

faktura skondi...
W=

Vice si prectéte na: Eﬂ" -

Poznejte dokonale své operatory
O krok blize k zakaznikum

...pokracovini ze strany 01

déje. Nedavno byla publikovana studie,
kterd ukazuje, Ze proti manudlnimu
hodnoceni prace operatora pfi automa-
tizovaném hodnoceni klesla spokoje-
nost s praci operatora z 85 na pouhych

DATERA

e
TR o )

W will craw! it
We will visualize it
We will understand it.

formé SAP HANA. Timto krokem
chce zjednodusit a centralizovat svoji
IT infrastrukturu. Po Gspé$né imple-
mentaci nového ERP systému v ra-
kouské pobocce planuje Lidl jeho po-
stupné zavadéni i v dal$ich zemich.
Pravé SAP HANA by se méla stat za-
kladem IT strategie pii expanzi tohoto
fetézce na americky trh.

35 procent. ,,Je obrovsky rozdil, jestli
do hodnoceni operatora mizZeme pro-
mitnout veskera dostupna data nebo
pouzijeme ndhodné vybrany a po-
mérné maly vzorek jeho prace,” fikd
Jan Rancék.

PO gj

M Asus VivoStick. Pocitaé
v USB

Spole¢nost Asus predstavila minia-
turni pocita¢, ktery ma rozméry vét-
$iho flash disku, pfitom jde ale o pl-
nohodnotny stroj, na kterém funguje
operac¢ni systém Windows 10. Vivo-
Stick PC dokéze vytvotit z televize
nebo obyc¢ejného monitoru plnohod-
notny stolni poc¢ita¢ - sta¢i ho jen pri-
pojit do HDMI konektoru. Je mozné
ho navic i dalkové ovlddat z mobilniho

DATERA

Regeni DATERA Analytics, vytvofena
na softwarové plaltformé IBM Watson
Explorer umoziiuje nejen nahled do
ocekéavaného obsahu hovort v kontakt-
nim centru, ale s pomoci specializova-
nych algoritmi Ize identifikovat i neo-
¢ekavany obsah. ,,To znamena, ze i kdyz
naptiklad vedouci tymu néjakou infor-
maci ¢i charakteristiku v hovoru nehle-
da, systém dokaze automaticky nalézt
nesrovnalost ¢i anomalii v béZném ho-
voru a automaticky na ni upozornit,”
vysvétluje Jan Ranc¢ak a pokracuje:
»Lze tak naptiklad poznat, ze konku-
ren¢ni firma uvedla na trh novy pro-
dukt a zdkaznici se va-
$ich operatoru zacinaji E E
v hovorech na tento... n
[=] GeFx:

Vice si prectéte na:

telefonu pomoci specidlni aplikace.
Pfirozmérech jen 137,9%34,0x14,9 mm
vazi 68 gramu. Uvnitf tepe procesor
Intel Atom (Cherry Trail) spolupra-
cujici s 2 GB operac¢ni paméti. Pro
ulozeni dat pak je k dispozici 32GB
ulozisté. Ve vybavé samoziejmé ne-
muiZze chybét ani plnd konektivita vcet-
né WiFi 802.11 n, dvou USB portu,
audio konektoru ¢i bezdratové tech-
nologie Bluetooth 4.0 pro pfipojeni...

Vsechny clanky zde zverejnéné najdete na www.corporateict.cz
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SAZKA se rozhodla pro
moderni videokonference
a vzdalenou spolupraci
od spolecnosti Cisco

Spole¢nost SAZKA se rozhodla
vyuzivat modernifeSenfsjedno-
cené komunikace zahrnujici vi-
deokonference a dal$i moderni
nastroje. Zvolila k tomu reseni
od spolec¢nosti DataSpring po-
stavené na technologiich Cisco.
Zameéstnanci SAZKY mohou vy-
uzivat nastroje pro videokonfe-
rence ¢i tymovou spolupraci od-
kudkoli a kdykoli. Redentije posky-
tovdno formou sluzby a umoznu-
je flexibilné reagovat na potreby
SAZKY s ohledem na pozadova-
né funkcionality a pocty uzivate-
G.

Loterijni spolec¢nost SAZKA nasa-
dila ve spolupraci se spolecnosti
DataSpring kompletni teleko-
munikacni reSeni formou sluzby
a postavené na technologiich
Cisco. SAZKA se vydala nejen
cestou nahrady zastaralé...

Vystavisté Expo jako chytré mésto.
Pomohlo k tomu Cisco

Vystava Expo 2015 v italském Mi-
ldné je jednou nejvyznamnéjsich
uddlosti letosniho roku. Vzhledem
k obrovskému mnoZstvi lidi, kteri
vystavistém projdou, je samozrej-
mé i velkou vyzvou z hlediska tech-
nologii. Tak se zrodil projekt, ktery
ve spoluprdci se spolecnosti Cisco,
promeénil celé Expo v jakysi model
chytrého mésta, kde technologie
pomdahaji zprijemnit Zivot i zefek-
tivnit nakladani se zdroji.

Na vystavisti o rozloze jednoho milio-
nu metrt ¢tvere¢nich se jiz tfi mésice
mohou navstévnici presvéddit, Ze za

o
p-tb

pomoci novych technologii Ize pro-
pojit 147 zemi s raznymi kulturami
a ukazat tak bohatstvi, krasu a uméni.
Celé Expo v Milané je pokryto 80 km
IP siti, 700 venkovnimi a 2 000 vnitf-
nimi wi-fi pfistupovymi body, tisicov-
kou venkovnich chytrych osvétleni
a stovkou nabijecich mist pro elektro-
kola. Nechybi ani 2 000 vnitfnich a 500
venkovnich kamer, hlidajicich bezpe¢-
nost.

»Samoziejmé jsme se snazili vytvorit
podminky, aby se mohli uzivatelé
notebooku a chytrych telefont pfipo-
jit k internetu. Ve spolupréci se spole¢-

nosti Cisco jsme proto vybudovali sit
wi-fi, kterd pokryva nejen samotné
vystavi$té, ale i dal$i dulezité body ve
mésté,“ uvedl v rozhovoru pro ICT
Network News Guido Arnone, tech-
nicky feditel Expo 2015 v Milané. ,Kaz-
dy mésic navstivi Expo vice nez 130
tisic navstévnikd, pro které jsme navic
ptipravili interaktivni obrazovky umis-
téné na hlavnich tfidach vystavisté,”
dopliiuje Guido Arnone a dodéva, ze
ackoli statistiky prozrazuji, ze vétsina
zdkaznikt méla u sebe smartphone,
zéjem o tyto obrazovky je stabilné ob-
rovsky. Sit navic podle néj prokdzala
stabilitu i pti hlavnich navstévnickych
$pickach.

Sttizlivé odhady hovoti o 20 milionech
navstévnika, ktefi vyrazi na Expo 2015
v Mildné. Ti mohou vyuzit wi-fi a také
to délaji. Technologie Cisco tak denné
pripoji v praméru na 35 000 lidi (abso-
lutnim vrcholem bylo 57 900 uzivateltt
za jeden den), ktefi stdhnou pramér-
né 50 MB dat na osobu. Propojeni lidi,
procest a dat v éfe Internetu of Eve-
rything pfindsi navstévnikim lepsi
zazitek z Expa a zdroveil umoziiuje
organizatorim efektivné fidit fungo-
vani celého obrovského ekosystému

WD My Cloud EX2: NAS

k okamzitému nasazeni

WD je nejen vyrobcem pevnych dis-
ka, ale rovnéz i sitovych uloZist,
vhodnych pro podnikatele a mensi
firmy. Mezi jejich hlavni vyhody
patri snadné ovladani a cloudové
funkce.

NAS servery pod zna¢kou WD fady My
Cloud jsou vybaveny pevnymi disky
WD Red, uréenymi pro nepietrzity
provoz v sitovych ulozistich. Zatimco
modely My Cloud a My Cloud Mirror
jsou uréeny predev$im pro domaci uzi-

B Nokia se zaméri na 5G

Spole¢nost Nokia Networks pti-
pravuje technologii, kterd umozni do-
macnostem vyuzivat vyhod 5G-ready
ptipojeni, i kdyZ do nich neni dove-
dena opticka linka. Sta¢i, kdyz jsou
optické rozvody nékde v okoli. Pak
Ize totiz pripojeni zajistit pomoci vy-
konného bezdratového 5G-ready pti-
stupového bodu, ktery je umistén
tieba na lampé verejného osvétleni
a pokryva véechny domacnosti v oko-

vatele a skladovani multimedidlnich
soubort dostupnych prostfednictvim
cloudu, vyssi fada, reprezentovand
dvoudiskovym modelem My Cloud
EX2 a ¢étytdiskovym My Cloud EX4
uspokoji i pozadavky mensich firem.
Otestovali jsme model My Cloud EX2
v zakladni, 4TB konfiguraci, obsahu-
jici dva 2TB disky WD Red. V nejvyssi
konfiguraci md My Cloud EX2 kapa-
citu 12 TB (nebereme-li v ivahu ochra-
nu dat zrcadlenim) a lze pofidit i mo-
del bez diski.

li. Kazda takova domdcnost pak bude
mit k dispozici ptipojku s pfenosovou
rychlosti az 1 Gb/s. Testovani tohoto
feSeni chysta Nokia Networks na pfi-
§ti rok, pri¢emz komer¢ni dostupnost
se o¢ekava v roce 2017.

Mobilni operétoti v souc¢asné dobé
hledaji zptisob, jak efektivné pripojit
k internetu miliony uZzivatelt, kteri
nemaji k dispozici otickou linku, aby
to bylo Gnosné i z pohledu nakladii...

Sasi NAS serveru My Cloud EX2 je
v porovnani s béznymi dvoudiskovymi
modely sitovych tlozist velmi kom-
paktni. Disky se do néj vkladaji shora,
bez pouziti lizin ¢i Suplikii. Gigabitové
LAN rozhrani na zadni strané zatizeni
dopliuji dva porty USB 3.0. NAS po-
héni vyrobcem blize nespecifikovany
procesor s taktem 1,2 GHz a 512 MB
opera¢ni paméti. My Cloud EX2 ne-
ma zadny ventilator — k odvodu tepla
slouZi otvory na vrchni a spodni stra-
né $asi.

B ZFfotakurovnoudo
pocitace. To je TransFerJet

Toshiba predstavila novou SDHC
kartu (Class 10), ktera kombinuje uloz-
nou kapacitu s technologii rychlého
bezdratového prenosu dat na kratkou
vzdélenost nazyvanou TransferJet.
Nova 16GB SDHC karta Toshiba
umozni uzivatelim digitdlnich foto-
aparattl a kamer rychly prenos foto-
grafii a videi do mobilnich zafizeni,
jako jsou tablety, notebooky a smart-

phony, vybavené adaptéry TransferJet.
Pomoci Toshiba TransferJet techno-
logie je mozné bezdratové napriklad
zalohovat 100 porizenych fotografii
o kapacité 230 MB z mobilniho tele-
fonu do notebooku za pouhych 4,8
vtefiny. Obavana datova synchroni-
zace dvou mobilnich zatizeni, ktera
trva obvykle velmi dlouho, je za pred-
pokladu nutnosti pfenosu 1 000 MB
dat otazkou pouhych 21,3 sekundy...
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s ohledem na co nejvétsi isporu nakla-
dui, véetné energif a Zivotniho prostredi
tak, jak se o tom presvéd¢ili v dal$ich
meéstech jako je napt. Barcelona, Nice,
Amsterdam, Hamburk a dalsi, ktera se
pripojila ke konceptu Smart City.

Technologie ve sluzbach
kuchari

Technologie to ale neni jen pfipojeni
k internetu. Jak mutZe éra Internet of
Everything proménit nase kazdodenni
nakupovani ukazuje zajimavy projekt,
ktery na Expo predstavila potravinas-
ska spole¢nost Barilla. Ta do svého vy-
robniho procesu implementovala tech-
nologie Cisco a dalsich partnerti a diky
tomu mohou spottebitelé sledovat cely
potup ziskdvani a vyroby surovin, od
mista péstovani po zpusob, jakym byly
dopraveny do prodejny. E

Pomiize k tomu platfor-
ma ValueGo vyvinuta...

Vice si prectéte na: E

| UPS dnes mohou byt chytré
APC

Mohlo by se zddt, Ze ve sfére zdloz-
niho napdjeni jiz nemaji vyrobci
prilis cim prekvapit, presto existuji
vyjimky potvrzujici pravidlo. Jednu
z nich predstavuje také zatim po-
sledni generace jednofdzovych chyt-
rych UPS od spolecnosti APC.

Smart-UPS On-Line jsou moderni ne-
prerusitelné zdroje napdjeni s vysokou
hustotou vykonu, dvojitou konverzi
a dostupnosti prostfednictvim inter-
netu, nebo podnikové lokdlni sité. Za-
lozni zdroje jsou uréeny primarné
k ochrané a napéjeni vytiZzenych
serverd, siti pro pfenos hlasu a dat,
zdravotnickych laboratofi a aplikaci
lehkého prumyslu, svoje vyuziti ale
mohou nalézt i v dal$ich sférach.

Kompaktni reseni pouzitelné
i pro kritické aplikace

Tradi¢ni bolesti vykonnych zéloznich
zdroju a dal$ich non-ICT prvku ze-
jména v mensich datovych sélech je
rozmérové provedeni nerespektujici
standardy, které plati pro IT infra-
strukturu. Rada Smart-UPS On-Line
oproti tomu disponuje vedle vézového
provedeni také moZnosti usporné in-
stalace pfimo v ,,racku“(zabér od 3 do
6 rackovych jednotek) a to pfi zacho-
vani naprosto unikdni hustoty napa-

jeni ve své tfidé. Diky instalovanému
jednotkovému t¢iniku se jedna o idedl-
ni fedeni zejména pro energeticky na-
ro¢né blade servery nebo vysoce zatize-
né racky. Napdjet lze zatéze od 5 kVA
do 10 kVA ajednotliva zafizeni mohou
byt instalovana s vice bateriovymi jed-
notkami. Diky tomu je mozné piistro-
je z fady Smart-UPS On-Line vyuzivat
také k napdjeni kritickych podniko-
vych aplikaci, u kterych je pozadovéna
doba zéalohovani v hodinach namisto
obvyklych minut. Na pfelomu roku bu-
dou navic uvedeny nové modely o vy-
konu 1-3 kVA vybavené LCD displeji
a je$té vy$sim acinikem.

Ve jménu vSestrannosti

Pokud jsou UPS spustény v tzv. "Green
Mode”, muze jejich energetickd uc¢in-
nost dosahovat az 98 % a prispivat tak
ke snizovani PUE celého datového

salu diky tsporam nakladt na energie
a chlazeni. Déje se tak pti zachovani
garantovaného vykonu a spolehlivosti.

Diky vysoké variabilité funkci je fada
Smart-UPS On-Line schopna uspokojit
vét§inu naroénych zakazniku. Piistro-
je disponuji velmi $irokym rozsahem
vstupniho napéti, pfesnou regulaci vy-
stupniho napéti a kmito¢tu, internim
premosténim a kompenzaci uéiniku.
Samoztejmosti je idici software s pod-
porou VMware a Hyper-V, ktery zajis-
tuje automatické Setrné vypnuti pfi-
pojenych zatfizeni. V§echny modely
maji také integrovanou sitovou kartu
pro vzdalenou spravu.

Vice informaci o produktech
APC se dozvite na
www.schneider-electric.cz

Podobné jako u ostatnich modela tlo-
7i§¢ WD je i zprovoznéni My Cloud
EX2 zélezitosti okamziku. K dispozici
je desktopova zalohovaci aplikace, stej-
né jako prehledné administraéni roz-
hrani pro nastaveni uzivatelskych ¢ta,
kvét a opravnéni. Velmi snadno si na-
stavite automatické zalohovani poci-
ta¢tt s Windows (prostfednictvim
aplikace WD SmartWare) nebo s OS X
(s vyuzitim Apple Time Machine).
U vy$sich modelt ulozist WD, jako je
i My Cloud EX2, lze softwarovou vy-

bavu doplnit o dalsi ap-

likace, naptiklad media- E E

server Plex, antivir,... a
Vice si prectéte na: E -

B Cisco UCS a Veeam.
Data zpét do 15 minut

Integrovana architektura Cisco UCS
si za pét let na trhu ziskala fadu za-
kaznika. Hovofi pro ni predevsim
vysoky vykon, snadnd $kdlovatelnost
a také prehlednd sprava. Pravé z téchto
vyhod lze plné tézit i ve spojeni se sa-
dou Veeam Availability Suite. Pokud
potiebujete ovéfenou architekturu ur-
¢enou pro bezproblémové zarazeni
do vasi stavajici infrastruktury Cisco,

Relay Node. Pokryvani LTE
signalem trochu jinak

je nabizeny bali¢ek skvélym fesenim.
V soucasnosti jsou dostupné tii vari-
anty s architekturami Cisco UCS
C240 M4, C3160 a C3160 x3, jejichz
ulozna kapacita se pohybuje od 48 TB
po 1080 TB.

V této kombinaci lze dosahnout uka-
zatele doby obnoveni (RTPO) pro
vSechny aplikace a dat pod 15 minut,
a navic ziskéte roz$ifenou pocitaco-
vou a tuloznou kapacitu, ktera je...

Jeste jsme si poradné nezvykli na
zkratku LTE (Long Term Evolution),
neboli ctvrtou generaci mobilnich
technologii, a uz se na nds vali dalsi
shluky pismen jako LTE-A, LTE-U,
LTE-M, LTE-B, LTE-D. Neni cilem to-
hoto cldnku podrobné vysvétlit
vSechny zkratky (Castecné pom(ze
glosar niZe), ale zamérit se na prvni
z nich: LTE-A (Long Term Evolution
— Advanced), kterd je tém ostatnim,
uvedenym, jaksi nadrazena.

NOKIA

B Vykonna sit pres
elektriku

Spole¢nost D-Link predstavila sadu
adaptérti PowerLine, které umozni
jednoduse a kvalitné propojit véechny
mistnosti vdomdacnosti pouze pomoci
rozvodi elekttiny. Technologie Power-
Line umoznuje uzivatelam komplet-
né zasitovat byt nebo dim, aniz by
museli instalovat sitové kabely nebo
zvétSovat pokryti Wi-Fi sité pomoci
opakovact. Technologie PowerLine

Jak uz preklad LTE-A napovida, jedna
se o vylep$eni standardni LTE tech-
nologie, které se pro bézného uzivatele
mobilnich zatizeni projevi zejména
zvySenim rychlosti stahovani dat
azrychlenim odezvy. Terminaly s pod-
porou LTE-A, Cat.6 (max. DL/UL:
300/50 Mbps) jsou jiz bézné v prodeji
a na trhu se jiz objevuji prvni termi-
naly LTE-A Cat.9 (max. DL/UL:
450/50 Mbps). Operatofi mobilnich
siti v Cechdch zacali s prvnimi kracky
implementace LTE-A jiZ v loniském ro-
ce, ale mist, kde bychom
se mohli s LTE-A setkat, E E
je zatim velice malo... r=il 3
=]
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vyuziva pro prenos digitdlnich sito-
vych signdlt jiz existujici kabely elek-
trického rozvodu ve zdech domu.
Adaptéry D-Link PowerLine vysilaji
$ifrovana data rychlosti az 1 Gb/s
a modely s priichozi elektrickou za-
suvkou umoznuji dokonce sdilet za-
suvku s jinymi elektrickymi zafizeni-
mi. Zékladni sady PowerLine nabizeji
uzivatelim spolehlivé fe$eni, které
funguje ihned po vybaleni z krabice...

Vsechny clanky zde zverejnéné najdete na www.netguru.cz



finance (ve spolupraci s ¢asopisem Bankovnictvi)

Vv éem SpOEiVé kouzlo Bankovnictvi.
biometrického podpisu?

Nakupovani
na internetu
bude
jednodussi.
A rychlejsi

Ndkupy na internetu jsou stale po-
puldrnéjsi. Presto je pro radu uZiva-
teld, a vlastné i obchodnikd, barié-
rou obava pred moznym zneuZitim
financnich prostredkd ¢i identity.
Spolecnost MasterCard by to rdada
zménila novym ndstrojem Master-
Card Identity Check, ktery k identi-
fikaci pouZivd kombinaci otisku
prstu a hesla zaslaného pres SMS.

Stavajici zptisob ovéfovani identity
béhem nakupt na internetu muze né-
které uzivatele od nakupu rychle od-
radit. To je pro obchodnika problém,
investoval uz dost penéz, aby zdkaz-
nika ziskal, a nyni mu posledni krok
muze celou snahu zhatit. Byva totiz
¢asové ndrocny, a je proto mozné, Ze si
to zdkaznik je§té rozmysli a ndkup ne-
dokon¢i. Obé strany by tak urcité uvi-
taly, kdyby bylo mozné nakup dokondit
jednoduseji...

Dynamicky biometricky podpis je
fenomén, se kterym se v soucasné
dobé setkdvame stdle castéji. Pro-
toZe ne kazdy vi presné, co tento
pojem obnasi, rozhodli jsme se nabid-
nout alespon zakladni vysvétleni.

Dynamicky biometricky podpis je mo-
derni forma bézného vlastnoru¢niho
podpisu. Na rozdil od toho klasického
se ale podepisujete na specializované
zafizeni (tablet, signpad), které tento
podpis importuje pfimo do dokumen-
tu. Ano, zni to jednoduse, ale interface,
ktery ,,vidi“ osoba podepisujici touto
technologii, je jen vrcholek celého le-
dovce. Je zjevné, Ze pod povrchem se
ukryvd mnohem vice.

Zarizeni totiz nesnimd pouze grafic-
kou formu podpisu, ale i ,zvykové®
charakteristiky podpisu, jako jsou
rychlost jednotlivych tahu, zrychleni,
pritlak vyvijeny na podlozku a dalsi.
Vsechny tyto parametry se $ifruji a pti-
davaji k podepisovanému dokumentu.
Takto podepsany dokument je unikat-
ni a obsahuje mnohé autoriza¢ni znac-
ky a ptipadné i certifikdty. Samotny
podpis (tedy biometricka data) je pev-
né svazan s dokumentem a nelze jej
nijak oddélit. U takto podepisovanych
dokument je kladen diraz na bez-
pec¢nost celého procesu.

Klasicky papirovy podpis je v porov-
néani s biometrickym podpisem mno-
hem méné bezpecny, jelikoZ z papiro-
vého podpisu lze pozorovanim/zkou-
méanim ziskat informace o podpisu
(tlaku a zrychlenich), které podpis
obsahuje a Ize jej tedy mnohem jedno-

r

duseji napodobit (zfal§ovat).

Z optického zkoumani dynamického
biometrického podpisu neni mozné
zjistit, kdy se podpis zrychlil, kdy zpo-
malil a kde a jak silny byl vyvinut
tlak. V8echny tyto aspekty jsou $ifro-
vany a skryty v podepsaném doku-
mentu. Navic, kazdy podpis v daném
dokumentu je $ifrovan zvlast a je
uzaméen nahodné generovanym hes-
lem. Ani spole¢nost, kterd konkrétni
biometrické feseni provozuje, se k za-
§ifrovanym datim nemuze dostat.
Rozsifrovani téchto dat je moZné pou-
ze za pouziti privatniho $ifrovaciho
klice, ktery je primarné ulozen u cer-
tifika¢ni autority. Ta md velice pfisné
procesy a kontrolni stanovy pro jejich
uschovu a pfipadné vydani. Nejcastéji
se biometricka data rozsifrovavaji na
zdkladé rozhodnuti vys$si moci, na
misté certifikaéni autority, za p¥itom-
nosti pismoznalce a kryptografa, ktefi
dohliZeji na celkovy proces rozsifro-
vani. Doposud neni zndm zadny pii-

v

10

pad napadeni a falsifikace dynamic-
kého biometrického podpisu.

Z tohoto hlediska bezpe¢nosti a auten-
tifikace podepisujici se osoby je tato
technologie zavedena jiz ve velkém
mnozstvi velkych spole¢nosti jako jsou
RWE, 02, T-Mobile, Kooperativa,
Ceskd podnikatelskd pojistovna, Po-
jistovna Ceské spotitelny, GE Money
Bank, Raiffeisen stavebni spofitelna
a mnohé dalsi.

Sign+

S novinkou v tomto sméru pfisla Spo-
le¢nost TurboConsult. Ta vyvinula
sluzbu Sign+, kterd sice vyuzivé tech-
nologii dynamickych biometrickych
podpist, ale v mnoha ohledech je ino-
vativni a jedine¢nd.

Sign+ je komplexni sluzba, kterd umoz-
fuje spravu dokumentt (dokumento-
vych sad), jejich distribuci mezi spolu-
pracujicimi organizacemi a zaroven
pripojeni dynamického biometrického
podpisu k vybranym elektronickym...

Biometricky podpis v ocich Finanéniku

Biometricky podpis patri dnes mezi
nejspolehlivejsi formy zabezpeceni
proti zfalsovani dokumentd. Od je-
ho prvniho zapsani je zasifrovany
uvnitr dokumentu a stavd se tak
Jjeho nedilnou soucdsti. Kazdy tako-
vy podpis je pak jedinecny a obsa-
huje unikatni informace, které zne-
mozruji jeho zménu ¢i zneuZiti.
Presto s nim dnes jesté vsechny fi-
nancni instituce nepracuji. A pravé
na to, jaky k této technologii maji
postoj primo financnici, jsme se ptali
v ndsledujicich otdzkach.

1. Vyuzivate technologii biometrické-
ho podpisu pomoci tableti a Sign-
Padu?

2. Jaké je vsoucasné dobé ve vasi ban-
ce kvantitativni zastoupeni papi-

rovych dokumentii ve srovnani
s témi digitalnimi?

3. Myslite si, Ze biometricky podpis
muze ve finanéni sféfe plné nahra-
dit vlastnoruc¢ni podpis?

Jindrich Skrip

vedouci Projektu biometrického

podpisu, Kooperativa

1. Technologii biometrického podpisu
pouzivame. Diky ni jsou smlouvy
rychle zpracované v nasem infor-
mac¢nim systému, maji minimalni
chybovost a nemusime archivovat
papirovy original. Zaroven velmi
dobfe na ni reaguji i nasi klienti,
kterym se libi jeji ptehlednost, jed-
noduchost a i to, Ze jsme jako firma
dokazali pfijit s né¢im novym
a atraktivnim.

2. Momentalné mame u vybranych
poradctt 40 % novych pojistnych
smluv opatfenych vlastnoru¢né di-
gitdlnim podpisem. Nasim cilem je
toto ¢islo zdvojnasobit.

3. Ano, jsem o tom piesvédcen. K vy-
tvofeni papirové smlouvy neni
v dnesni dobé relevantni diivod.

Ondiej Shuparek

Reditel vyvoje IT, Air Bank

1. Biometrii u elektronickych podpisti
nevyuZivame. Samotné pouzivani
elektronickych podpistt ndm ale
umoziuje provozovat bezpapirové
pobocky a Settit tak prirodu i na-
klady na tisk. Zdkaznici mohou na
nasich pobockach uz od zacatku
(tedy od roku 2011) podepisovat ves-
keré smlouvy nebo dodatky elekt-

ronickym podpisem, ktery vlastno-
ruéni podpis nahrazuje. Pouzivame
k tomu moderni SignPady, které
biometrickou technologii umi, ale
zatim ji nevyuzivame. Veskeré dalsi
ovérovani (napt. vech plateb) totiz
u nas probiha s pomoci jinych bez-
pe¢nostnich zpiisobii bez nutnosti
dalsiho podpisu.

2. Na jednu smlouvu podepsanou na
pobocce klasickym zptisobem pti-
pada priblizné sto smluv podepsa-
nych elektronicky. Dokumenty po-
depsané elektronicky tedy na po-
bockach naprosto jednoznacné...

[=]
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Chcete fotit? Proc ne.
Ale ma to sva pravidla

Neni to tak davno, co radou médii
probéhla zprdva, Ze Evropska unie
chce zakdzat foceni. Presnéji, Ze po-
kud nékdo udela treba svym mobi-
lem fotku néejaké stavby, bude po-
trebovat k jejimu zverejnéni, a to
vcetné socidlnich siti, souhlas auto-
ra. Ze to v dobé popularity vyvolalo
porddny poprask, je nasnadé. Jak
asi kazdy tusi, brzy se ukdzalo, Ze
Je to vsechno trochu jinak. Presto,
neZ stiskneme spoust, je pdr véci,
které je dobré vedet.

Stale lepsici se kvalita fotoaparata
v chytrych telefonech spolu s rostouci
popularitou riznych socidlnich siti
méni fadu - zejména mladych - lidi
v nadgené fotografy. Ci mozna foto-
maniaky. Ruku v ruce s tim jsou rtizné
pribéhy o tom, jak nékomu fotka z par-
ty na Facebooku zni¢ila Zivot. To je
pravé jeden z ptipadd, kdy bychom
méli o pravidlech, ktera pti foceni plati
néco védét. Zachycovani a rozsifovani
podoby ¢lovéka bez jeho svoleni je to-
tiz podle ob¢anského zdkoniku az na
urcité vyjimky zakdzano. Vystavenim
né¢i fotky na socidlni siti (nebo kdeko-
lijinde) se tak vystavujete riziku, Ze se
bude branit i pozadovat odskodnéni.

Svoboda panoramatu

Pravé vyse zminény hoax (poplasna
zprava) ucinil z tak zvané svobody pa-
noramatu znamy pojem. V pravni mlu-
vé tento termin znamena, ze vSe, o je
permanentné vystaveno ve veiejném
prostiedi, 1ze vyfotografovat a volné
zvefejnit a §ifit. Svoboda panoramatu
je garantovéna v pravnim fddu CR
idal$ich zemi. Autorské pravo je vmno-
hych zemich EU rozdilné a Evropsky
parlament ho chce co nejvice sjednotit.
I stavby na ulici mohou byt chranénd
autorskd dila. U nas je 1ze z hlediska
autorského prava uzivat volné, nicméné
naptiklad ve Francii a Belgii je uprava
pomérné odlisnd a v fadé ptipadu sta-
novuji majitelé autorskych prav (¢i
kolektivni spréavci, jako je u nds napii-
klad OSA) pravidla, za kterych lze tyto
stavby fotografovat.

Neékdy tak mohou ur¢it kupiikladu
rozméry vysledného snimku, jeho roz-
liSeni, ¢i omezit jeho vefejné vystavo-
vani. V nékterych ptipadech jdou do-
konce tak daleko, ze fotky té které stav-
by Ize poridit jen v ur¢itou denni dobu.
Piesnéji tedy, poridit je muzete, ale uz
sdileni na Facebook by mohlo byt pro-
blematické. Na tomto misté je dobré
pripomenout, ze svoboda panoramatu
se tyka vyhradné amatérského neko-
mer¢niho pouziti. Takze, pokud se

napiiklad na plakat své firmy rozhod-
nete dat vysila¢ na Jestédu, budete se
muset s jeho autorem dohodnout
a uhradit mu pfislu$nou sumu.

Lidi se radéji zeptejte

Mnohem vétsi opatrnost je na misté
v pripadé foceni Zivych osob. Nemusi
jit jen o néjaké obrazky z vecirkda, které
danou osobu poskozuji. Zkusme si tfe-
ba predstavit situaci, kdy fotografii
umisténou na néjakou webovou gale-
rii nechténé prozradite misto a ¢as po-
bytu néjakého ¢lovéka. Co vse by to
mobhlo zpisobit je zfejmé. Pti fotogra-
fovani lidi totiz vstupuje do hry dalsi
slozka préva, a to ochrana osobnosti....

Pravo a kyberprostor

V dnoru roku 1996 napsal John
Perry Barlow ve svycarském Davo-
su manifest Deklarace nezadvislosti
kyberprostoru. V tomto kratkém
textu se obraci k vldddm statd své-
ta a shrnuje, proc prdvo, tak jak jej
zndme z offline prostredi, nemize
v kyberprostoru fungovat. Argu-
mentuje zejména rozdilnosti svéta
aktudlniho, hmotného (,actual”)
a virtudlniho (,virtual”).

Ve virtualnim svété mtZe statni moc
totiZ jen velmi obtiZné uplatnovat svoji
autoritu. Je tfeba si uvédomit, Ze vynu-
titelnost norem je jednim ze zdkladnich
predpokladi efektivniho prava. Barlow
v Deklaraci tvrdi, ze ,,obyvatelé“ ky-
berprostoru dokdzi vytvotit vlastni,
dostate¢né efektivni zptisoby na feseni
problémi, které budou moci vyuzivat
bez nutnosti zdsahu vlad. Jak ukazal
nasledny vyvoj, Barlowova proklamace
se plné neprokdzala, a pravo si naslo
svoji cestu i do kyberprostoru.

Kyberprostor je ur¢itym zptisobem od-
déleny od hmotného svéta. Nejde ale
o dvé zcela nesouvisejici véci. Virtualni

ahmotny svét jsou dvéma stranami téze
mince. Koupé a dal$i pravni jedndni
ve virtudlnim prostoru se projevi ve
svété mimo néj. To stejné pak platii pro
protipravni jednani, jako jsou napii-
klad podvody a pomluvy. Existence
kyberprostoru je navic pfimo zavisla
na hmotném svété. Pomineme-li zjevné
vécijako je elektfina, sit Internet by ne-
mohla existovat bez osob, které zakon
oznacuje jako poskytovatele sluzeb
informaéni spole¢nosti a které nazy-
vame rovnéz zkratkou ISP (,,Internet
service provider®).

ISP jsou naptiklad spole¢nosti nabi-
zejici pripojeni koncového uzivatele
k Internetu, zabezpecujici komunikac-
ni infrastrukturu, provozovatele in-
zertnich portdla, diskuznich webt,
socialnich sit{ a mnohych dalsich. ISP
jsou vSak také lidé, ktefi na svém blogu
umozni diskuzi. V§ichni potom pod-
1éhaji vykonu prava statni moci, pod
kterou spadaji. Staty tak mohou vynu-
covat své pravo v kyberprostoru diky
tomu, Ze uréi ISP do ur¢ité miry odpo-
védné za informace, které poskytuji.

I pfes to, ze je vynutitelnost prava v ky-

berprostoru mozna, ¢asto stdle narazi
na praktické problémy zptsobené na-
ptiklad umisténim v rtiznych statech,
nebo nizkou efektivnosti statniho za-

jistovani prava. Diky tomu se jiz od
pocatku Internetu vyviji v kyberpro-
storu vlastni normativni systémy a vy-
nucovaci mechanismy. Jako prfiklad ta-
kovych jevi miZeme uvést ,,netiketu®
tedy ,,sitovou etiketunebo ,,ODR®, tedy
feSeni sporti online (zkratka z ,,Online
Dispute Resolution®). Vytvorily se
i obecné pravné nezakotvené principy
specifické pro Internet a...

Text prevzat z webovych stra-
nek Fakulty informatiky Masa-
rykovi univerzity v Brné. Autory
textu jsou doc. RNDr. Eva Hlad-
ka, Ph.D. a Mgr. Jan Fousek

pravo

Pozor na urazky
na internetu.
Mohou prijit
draho

Neni to tak ddvno, co Ceské soudy
rozhodly o tom, Ze za obsah diskusi
na internetu jsou zodpoveédni pro-
vozovatelé webd. To ale jesté ne-
zarucuje beztrestnost tém, kteri
urazky publikuji. V posledni dobé
Jjsme byli svédky nékolika pripadd,
kdy byli lidé obvinéni ¢i dokonce
odsouzeni za své vyroky publikova-
né na socidlnich sitich nebo jinde
na internetu. Podobné na pozoru
se pochopitelné musi mit i autori
rznych webovych stranek. Inter-
net neni tak anonymni, jak by se
nékdy mohlo zdat. Jejich autoram
hrozi zabaveni pocitace i tri roky
vézeni. Usvédcit je ale neni viibec
snadné.

Takika soucasné se vznikem socidlni
sité Facebook se na ni zacala objevo-
vat fada stranek s nendvistnym obsa-
hem. Protesty uzivatelt Facebook uz
roky ignoruje. Provozovatelé této sité
totiz obvykle dojdou k zavéru, ze au-
tofi stranek pravidla socidlni sité ne-
porusuji. ,,Najit autora zdvadné stranky
nebo ptispévku je béh na dlouhou trat
a policie ma svdzané ruce. Muze totiz
jen tézko dokazovat, Ze nezakonny
prispévek napsal skute¢né ¢lovék, kte-
ry je pod nim podepsany,“ popsal Jifi
Hartmann z advokatni kancelafe
Hartmann, Jelinek, Fraia a partnefi.

Jak najit autora

Hlavni problém spociva v tom, Ze vét-
$§ina socidlnich siti v¢etné nejrozsite-
néjsiho Facebooku je registrovana ve
Spojenych statech americkych, tudiz
se Fidi tamnimi zdkony. V ptipadé
uzivani socialnich siti na izemi Ceské
republiky v§ak musi byt dodrzovany
¢eské pravni predpisy. ,,Stranku se za-
vadnym obsahem mize uZivatel pro-
vozovateli nahlasit, ten totiz za jeji
obsah zodpovida. Pokud ale obsah pod-
le jeho posouzeni neporusuje pravni
predpisy nebo smluvni podminky, od-
stranit ji nemusi. Stranku Ize nahldsit
i na policii. Sance, Ze jejiho autora...
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jobs in

PR Manager
ESET Ceska republika, Praha

Head of ICT Department
European GNSS Agency, Praha

IT Engineer
Amazon, Prague

Support - systémovy
specialista
COMPUTER HELP, Praha

Network Specialist -
2nd/3rd level support
Experis Czech Republic, Brno

IT Administrator/IT
Application Support
SOTIO, Praha

Saas Systems Administrator
CA Technologies, Praha

Senior IT Administrator
(Prague)
Bohemia Interactive, Praha

Systems Administrator
NetSuite, Brno

Analyst/Consultant
(Management Consulting)
Deloitte, Praha

Technical Support Specialist
NCR, Praha

Support Engineer
Cisco, Praha, Stredocesky kr.

LINUX ADMINISTRATOR
UPP, Praha

Linux system support
specialista/ka
Ceska spofitelna, Praha

Aplikaéni architekt
CD - Informacni Systémy, Praha

Linux System Deployment
Engineer
AT&T, Brno

Microsoft Consultant
IXPERTA, Praha

Java Developer
(Fluent Czech essential)
nangu.TV - Alnair, Praha
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Kdo se posunul kam

Richard Podpiera

¢soB

Reditel Gtvaru Data, zpracovani
operaci a ndkup

Novym vykonnym
feditelem utvaru
Data, zpracovani
operaci a nakup
CSOB se stal
Richard Podpiera,
ktery v poslednich
y tfech letech vedl
Rizeni aktiv a pasiv, zaroven od roku
2011 stal v ¢ele utvaru Strategie a roz-
voj. Pied svym nistupem do CSOB
pracoval pro spole¢nost McKinsey & Co
a pfedtim pro Mezindrodni ménovy
fond, pticemzZ v obou ptipadech se za-
méfoval predev§im na finanéni sektor.
Vystudoval finance na Ekonomicko-
-spravni fakulté Masarykovy univer-
zity a ziskal doktorat z ekonomie na
CERGE-EL

Vice na www.ict-nn.com/jobs

Jiri Skopovy
DataSpring
Generalni reditel

Novym general-
nim feditelem
spole¢nosti Data-
Spring se v zafi stal
Jifi Skopovy. Je
zkuSenym odbor-
nikem v oblasti IT,
~ ktery se na tuto
pozici vraci do Cech ze své posledni
profesni destinace v Singapuru. Tam
pusobil v roli $éfa Konica Minolta na
pozici General Managera pro oblast
strategického planovani a rozvoje ICT
sluzeb pro region ASEAN. Jifi Skopovy
nahradi ve funkei generalniho feditele
spole¢nosti DataSpring Martina Sme-
kala, ktery se v roli poradce KKCG a.s.
zaméfi na jiné strategické projekty
vcetné nového projektu rozvoje dato-
vych center.

“Prilezitost zurodit nabyté zkusenosti
ze zahrani¢i ve spole¢nosti jako je Data-
Spring pro mne znamena velkou pro-
fesni vyzvu a udélam vse pro to, aby...

Vice na www.ict-nn.com/jobs
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Petr Kubos
Kaspersky Lab
Corporate Sales Manager

Spoleénost
Kaspersky Lab
v Ceské republice
jmenovala Petra
Kubose na pozici
Corporate Sales
Manager. Na sta-

rosti bude mit pre-
dev$im rozvoj obchodnich aktivit ve
vychodni Evropé.

Petr Kubo$ ma vice nez 15 let zkuse-
nosti predev$im z oboru telekomuni-
kaci. Ptaisobil v oddéleni prodeje kor-
poratnim zékaznikiim ve spole¢nosti
Eurotel a nasledné Telefonica Czech
Republic. Pracoval také v dalsich vy-
znamnych spole¢nostech zabyvajicich
se vyrobou mobilnich telefond jako
napiiklad Sagem, ZTE Czech ¢i LG
Electronics. Tam rozvijel obchodni
aktivity a fidil divizi mobilnich telefo-
nti pro Ceskou republiku a Slovensko.
Pfed néstupem do Kaspersky Lab zasta-
val pozici Business Development...

Vice na www.ict-nn.com/jobs

Vizitka neni prezitek

V dobé e-mailii a chytrych telefonu
se muZe noseni vizitek zddt jako
zbytecnost. Prece mdme na sebe
vsechny kontakty, mizeme si po-
slat cislo textovou zpravou nebo si
dokonce vymeénit vizitky jen priloZe-
nim telefon( k sobé. JenzZe ona papi-
rovd vizitka mad trochu jiny vyznam
neZ jen predat telefonni cislo.

Pfi obchodnich jednanich, stejné jako
pifi pracovnich pohovorech, mnoho
lidi zapomina na jeden dulezity detail,
a vzpomenou si na néj, az kdy?z je pii-
li§ pozdé, Vizitce se ne ndhodou dfive
fikalo nav$tivenka. Byla to karticka,
kterou vam nav$tévnik dorucil pred-
tim, nez k vam pfisel. Proto pokud
vam ji sim neposle, méli byste o vizitku
svého partnera pozadat dfive, neZ na
schtuizku s nim dorazite. Je to jedna ze
zékladnich zasad, kterou vyjadfujete,
ze vas schtizka doopravdy zajima, ze
chcete védét, s kym mate tu Cest.

Uptimné fec¢eno, na ¢lovéka, ktery
vam neni schopen dét svou osobni vi-
zitku, byste méli vidy pohliZet s jistou
davkou nediivéry a podezfeni. Zejména
pokud jde na pracovni pohovor, mu-
seli jste o sobé poskytnout celou fadu
udaji a je celkem opravnéné ocekavat,

Ze vam vas partner oplati stejnou min-
ci. Pokud vam nékdo svoji vizitku neda,
vyjadfuje tim jen nedostatek respektu
k vam, neznalost zdkladnich pravidel
slu$nosti a naprostou absenci profesio-
nality. Nemit vizitku je prosté ostuda,
béhem své praxe jsem slySel snad mi-
liony vymluv, pro¢ nékdo vizitku ne-
ma nebo ji nemize dat. Pres veskerou
racionalitu, kterd je v nich schovana,
jsou to porad jen vymluvy.

Také vy totiz potfebujete védét ales-
pon zékladni data o tom, s kym mate tu
Cest. Vizitka je skvély zpusob, jak za-
znamenat zakladni data. Pokud ji ne-
dostanete, rozhodné se nezapomerite
zeptat nejen na jméno, ale také na
funkci. Miize se vam to nékdy v bu-
doucnu hodit. A piece jen, papirova
vizitka ve va§em poradaci fekne o se-
tkani s konkrétnim ¢lovékem mnohem
vice, nez je anonymni zdznam ve va-
$em mobilnim telefonu. Schvélné si to
zkuste, i kdyZ dnes$ni telefony umoz-
nuji pridat ke kontaktu mnoho detaila,
pokud si vezmete do ruky papirovou
vizitku, vybavite si o setkdni mnohem
vice detaild, pfipomenete si konkrét-
niho, unikatniho ¢lovéka, nikoli be-
zejmenny kontakt.

Na kazdém pracovnim setkani byste
si proto o vizitku méli fici, a pii dalsi
schtizce ji mit s sebou. Profesionaltim
zni mozna tahle rada jako banalita.
Nicméné podle mych zku$enosti je to
pro fadu lidi tento jednoduchy az ba-

nélni pozadavek nepte-
konatelnym problémem.
A pokud mé nékdo...

[m] 74 =]
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Windows 10 prodeje PC
neozivily?

Zdjem o osobni pocitace diky nové-
mu operacnimu systému vzrostl, na
vyznamnéjsi oziveni trhu to nesta-
cilo. Vétsina uZivateld vyuzila bez-
platného upgradu, tvrdi analytici
spolecnosti IDC. Ve tretim ctvrtleti
2015 vyrobci dodalina trh 71 milio-
nd pocitacd, o 10,8 procenta méné
nez vloni.

Prodejni kandly obsluhujici trh s osob-
nimi poéitaci v 1été vyprazdnovaly
sklady s pocitaci platformy Windows 8.
V podstaté ani nemohly zareagovat na
ptrichod nového operaéniho systému.
Interval mezi verzi RTM - Release To
Manufacturing a findlni byl pfili§
kratky. Analytici IDC podotykaji, Ze
technologicky progres nepfinesly jen
nové Windows, ale i procesory Intel
Skylake. Oba faktory se vSak promit-
nou nejdtive do vysledku ¢tvrtého
kvartalu.

Mezindrodni obchod se podle analy-
tikd také stale potyka s nestdlosti mé-
novych kurza. Posilovani dolaru ne-
prospélo cendm vypocetni techniky na
mnoha trzich, coZ se negativné pro-
mitlo do prodejnich vysledku. Infor-
mace z dilny spole¢nosti Gartner,
konkurenta IDC, hovofi o mirnéj$im
poklesu na globdlnim trhu PC. Kon-
krétné uvadéji 73,7 milionu proda-
nych osobnich pocitat¢t a meziro¢ni
sniZeni odbytu o 7,7 procenta.
Vysledky trhu osobnich po¢itaci ale
nepostihuji rovnomérné viechny jeho

hréce. Ctyti nejvétsi globalni dodava-
telé zaznamenali vyrazné lepsi, resp.
ne tak $patny vysledek. Jejich dodavky
poklesly o 4,5 procenta meziro¢né, za-
timco mens$i hraci vykdzali az 20pro-
centni propady. Ctvefice nejvétsich
podle analytikt tézi ze své velikosti,
koncentrace na pfenosné pocitace
a z vétsiho vlivu na distribu¢ni kandly
v rozvijejicich se regionech. Mensi do-
davatelé také castéji vyklizeji pozice
na vybranych trzich, coz nahrava akti-
vitam velkych.

Analytici IDC ocekavaji, ze se v roce
2016 trh osobnich pocitacu stabilizuje.
Opera¢ni systém Windows 10 a proce-
sory Intel Skylake podle jejich minéni
pfiméji fadu vahajicich zdkaznika
k pofizeni nového hardwaru. Na mysli
maji zejména segment domdcnosti, jenz
svou techniku v poslednich letech ne-
obnovoval.

V regionu EMEA, do né¢hoz CR spada,
se velmi silné projevuji negativni do-
pady ménovych kurzii. Prodejni kandly
v 1été vyprazdiovaly sklady s pocitaci
platformy Windows 8, ale i tak se
mistni prodeje propadly v meziro¢nim
srovnani jiz druhé ¢tvrtleti za sebou
o dvouciferné hodnoty.

Mezi dodavateli se situace vyrazné
nezménila. Prvenstvi v segmentu patti
spole¢nosti Lenovo, kterou nasleduji
firmy HP a Dell. S vyraznéj$im odstu-
pem na ¢tvrtém a patém misté figuruji
spole¢nosti Apple a Acer. Pro prvou
jde rozhodné o uspéch, v piipadé...

Prodeje osobnich po¢itacd ve 3Q 2015 (miliony kus()

1. Lenovo 14,937 21,0 %
2.HP 13,905 19,6 %
3. Dell 10,120 14,3 %
4. Apple 5,324 7,5%
5. Acer Group 4,997 7,0 %
Ostatni 21,693 30,6 %

15,699 19,7 % -4,9 %
14,715 18,5 % -55%
10,425 13,1 % -29%
5,514 6,9 % -3,4%
6,746 8,5 % -25,9 %
26,459 333% -18,0 %

70,976 [ 100,0 % 79,558 100,0 % -10,8 %

IDC: vydaje na cloud vzrostou

o ctvrtinu

Rust popularity cloudovych techno-
logii a sluZeb se odrazi i v ndaristu
vydaji za cloudovou infrastrukturu.
Podle studie analytické spolecnosti
IDC dosdhnou letos vydaje do této
oblasti hodnoty 32,6 miliard dolard,
coz znamend ridst o 24,1 procent.
Podil cloudu na celkovych vydajich
za podnikovou infrastrukturu tak
bude uz tretinovy.

Vysledky studie Worldwide Quarterly
Cloud IT Infrastructure Tracker, kte-
rou publikovala analytickd spole¢nost
IDC, potvrzuje, Ze cloud se stava di-
lezitou soucasti strategii stdle vétsiho
procenta firem. Investice do cloudové
infrastruktury, kam patfi zejména
servery, ulozisté, prepinace, ¢inily jes-
té v lonském roce 27,9 procent vSech
investic do podnikové infrastruktury.

V leto$nim roce uz je to celd tfetina.
Do klasickych fe$enti sice poplyne stéle
nejvétsi ¢ast investic — celkem 66,8 mi-
liard dolarti. V meziro¢nim srovnani
to ale znamend pokles o 1,6 procenta.
Rychlejsi rust se ocekava zejména
v oblasti vefejného cloudu, kde by mé-
ly investice do infrastruktury vzrist
0 29,6 procenta a dosdhnout 20,5 mi-
liard dolart. Investice do privatniho
cloudu budou jen asi polovi¢ni, tedy
12,1 miliarda dolard, coz odpovida
rtistu o 15,8 procenta. Vydaje na
servery, ulozi§té i prepinace budou
rast minimdalné o pétinu, pricemz vy-
daje na servery dokonce o 25,5 pro-
centa.

Stranou tohoto rustu zlistane podle
IDC oblast stfedni a vychodni Evropy,
coz je zptisobeno politickou a ekono-

mickou nestabilitou této oblasti. V na-
sledujicich péti letech budou vydaje
do cloudové infrastruktury rast kaz-
doro¢né o 15,1 procenta. V roce 2019
pak budou tvofit jiz téméf polovinu
vSech vydaji za podnikovou infra-
strukturu, kdyZ dosdhnout 53,1 mili-
ardy dolart. Naopak vydaje do on-site
infrastruktury budou setrvale klesat
o neceld dvé procenta ro¢né. IDC od-
haduje, Ze nadale bude dominovat pte-
devsim infrastruktura vefejného clou-
du, vydaje do ni porostou o 16,3 pro-
centa ro¢né, riist vydaji do privatniho
cloudu bude o necelé tfi procentni
body nizsi. I naddle budou vydaje do
néj ptiblizné polovi¢ni, v roce 2019
budou tvotit 19,4 miliardy dolaru, za-
timco do verejného cloudu poplyne
33,6 miliard dolart.

analyzy, studie

Gartner:
Big Data méni
byznys

Ambice novych technologii ménit
zavedend pravidla byznysu se odrd-
Zi'i na rostoucim zdjmu o fenomén
Big Data. Podle aktudlnich pri-
zkum( spolecnosti Gartner do této
oblasti jiz investuje nebo v ndsledu-
Jicich dvou letech planuje investo-
vat na 75 % dotdzanych spolecnosti
— bezmala dvé tretiny v souvislosti
se zlepsovdnim zakaznického zazit-
ku a témeér polovina ve snaze zlep-
Sit efektivitu svych procest a cileni
marketingu.

Realita ostrého nasazovani a vyuzivani
feSeni v oblasti velkych dat oviem neni
tak zhava. Z posledniho prazkumu
spole¢nosti Gartner vyplyvd, Ze v le-
to$nim roce se do této faze dostalo 15
procent respondentd - to je jen o pro-
cento vice nez v roce ptedchozim.
V nékterych odvétvich tak podle ana-
lyticka neexistuje skute¢ny konkurenc-
ni tlak na vyuzivani velkych dat a vy-
sledki jejich analyzy.

»Velka data jsou velky byznys. Datova
analytika je v souc¢asnych byznysovych
agendach pomérné vysoko, role dato-
vého védce je jednou z nejzadanéjsich
IT profesi a fada svétoznamych orga-
nizaci se pfedhani v obsazovani pozice
CDO - chief data officer — pfestoze
rozsah pravomoci je ¢asto ponékud
nejasny. Schopnosti byznysu vyuzivat
je se ale teprve rodi. Podle nékterych
komentatort bude svatym gralem vel-
kych dat analyza text®, nicméné ak-
tudlni kiivka velkych dat naznacduje,
Ze tato oblast teprve sestupuje do pro-
padu deziluze. Stale jesté zbyva kus
cesty, nez tato feSeni za¢nou opravdu
dodavat skute¢nou pfidanou hodno-
tu,“ poznamenava Alan Duncan ze
spole¢nosti Gartner.
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F5_GTM - BIG-IP Global
Traffic Manager v11x

Termin: 26.-27.11.2015
Misto: ALEF NULA, a.s.,
U Plynarny 1002/97, Praha 10

Spolec¢nost Alef Nula plsobi na ceském
trhu uz dvacet let. Nikdy se nesnazila stat
se Siroce rozkro¢enym integratorem. Vzdy
se snazila zdokonalovat se v nékolika
definovanych oblastech, na néz se primo
specializuje. Mezi tyto oblasti urcité patri
technologie F5. Nasi skolitelé maji redlné
zkuSenosti simplementacemi technologie
F5 a dokézi tak predat vyrazné know how,
které je studenty vysoce cenéno.

Cena a vice informaci na: E E

cz-training@alef.com nebo
http://training.alef.com/cz/ E

Inform
Telco Conference 2015
21.10.2015 Bratislava

Profesia CZ
HR Days
21.-22.10.2015 Praha

Veletrhy Brno

KONGRES MEDICAL SUMMIT
BRNO

16.-22.10.2015 Brno

IDC
10T FORUM
22.10.2015 Praha

IDC
IDC Big Data Conference 2016
05.11.2015 Praha

IDC/CIMIB

Kyberneticka bezpeénost
statu 2015

12.11.2015 Praha

STECH
Inteligentni domacnost
12.11.2015 Praha
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SAP Forum podruhé.
Tentokrate pro profesionaly

Tradicni konference SAP Férum do-
stala letos novy format a konala se
ve dvou dnech. Druhd cdst dostala
podtitul Professional Day a ICT
Network News bylo i tentokrdte
medidlnim partnerem. Jak ndzev
naznacoval, byla druha cdst konfe-
rence zamérena jiz na konkrétni
technologie ajednotliva reseni, tak-
Ze si na své prisli predevsim profe-
siondlové pracujici s produkty SAP.
Program byl opravdu zajimavy
a podle reakci pritomnych bylo pa-
trné, Ze své ucasti rozhodné nelito-
vali.

Obé¢ ¢asti letosniho SAP Fora délilo
téméf pul roku. Na atraktivité pro-
gramu to ale rozhodné neubralo. Pravé

SSIOMaL DAY

2015

naopak, a tak se 10. zatri 2015 seslo
v prazském NH hotelu na Smichové
vice nez 500 tcastnikd, coZ v souétu
s prvnim dnem déld ze SAP Féra jednu
ku. Program Professional Day byl roz-
délen do celkem S$esti sekci — finance;
lidské zdroje; inovaéni technologie;
marketing, sales & logistika; SAP HA-
NA workshop a Infoden pro vefejny
sektor. Kazdy z ucastniki si tak mohl
vybrat tu sekei, kterd ho nejvice zaji-
mala. A protoze ICT Network News
zajistovali i on-line stream z jednotli-
vych salt, nebyl problém ,nakouknout®
ijinam.

Prednasky ve v8ech sekcich mély ale
jeden spole¢ny znak - neslo ani tak o to,
snazit se ,proddvat® feeni SAP, jak
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tomu nékdy na obdobnych akcich by-
va, ale spi$e ukdzat moZnosti a prede-
v$im pomoci najit takové fesenti, které
muzZe byt nav§tévnikim ku prospé-
chu. Proto v nich vystupovali nejen
prezentujici ze spole¢nosti SAP, ale
také zastupci zakazniku, uzivatelé sys-
témt, ktef{ se tak mohli podélit o real-
né zkusenosti, napady a postiehy.

Jak si udrzet talenty

tabletu i mobilnim telefonu. Déle je
Velmi silné obsazena byla sekce lid-
skych zdroji. Neni to nahodou, SAP
i diky akvizici spole¢nosti Success-
Factors a dal$ich patfi v této oblasti na
samotnou §picku. V dne$ni dobé totiz
personalisté hraji ve firméch stéle du-
vybrat ty spravné lidi, ale také fidit
jejich osobni rozvoj a zajistit, aby ti
nejlepsi, o které firma pochopitelné
nejvice stoji, neodchazeli jinam. Do-
sdhnout toho bez podpory IT systémi
a aplikaci je dnes prakticky nemozna.
Pravé diky technologiim muZe perso-
nalista napfiklad okamzité vidét, jakou
cenu mé konkrétni zaméstnanec pro
spole¢nost, kolik by stal jeho odchod
v podobé nakladi na $koleni a vybér
néastupce nebo tieba kolik firmé pfi-

nasi a jaké jsou jeho pra-
EliE

covni vysledky...
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Konference CNZ jiz po desaté. Tentokrate
o vyznamu dokumentu v Zivotnich situacich

Jiz 10. rocnik odborné konference
CNZ se letos uskutecnil 6. rijna
2015 od 9.00 hodin, v prostordch
Ndrodniho archivuv Praze. Najedi-
né konferenci tohoto druhu v Cesku
meéli vsichni ndvstévnici mozZnost
dovédeét se, jak se resi problematika
dlouhodobého pouzivani elektronic-
kych dokumenti v Cesku, ale i ve
svété. Hlavni predndska patrila
Dr. Dineshi Katrovi, séfovi indického
strediska Centre for Development
of Advanced Computing, ktery pred-

stavi zkusenosti z daleké Indie. Ani
letos nechybélo panelové diskuzni
férum s nasimi odborniky na otdzky
Digitdlni kontinuity, s podtitulem
. Elektronické poddni — mysterium,
nebo realita?”

Sdruzeni CNZ (zkratka slov Co po nés
zUstane) se zabyva jiz po desetileti
problematikou tak zvané digitdlni
kontinuity a zachovani pouzitelnosti
elektronickych dokumentu. Pod patro-
naci tohoto sdruzeni probiha jiz tra-

di¢né také odborna konference CNZ.
Letosn{ jiz 10. ro¢nik nesl podtitul
»Vyznam dokumentt v Zivotnich situ-
acich“. Kazdodenni zkusenosti z prace
s elektronickymi dokumenty dokazuji,
ze digitalni kontinuita je jednim ze z4-
kladnich kament rozvoje eGovern-
mentu. Jejich pouzivani a uchovavéani
v8ak generuje stale nové
problémy. Konference *E
CNZ je unikétni... -

Vice si prectéte na: E -

Nas zakaznik, nas byznys

10. jubilejni rocnik odborné konfe-
rence vénované rizeni informacnich
a komunikacnich technologii, ICTM
2015, uspordadaly 17. zari 2015 spo-
lecné 02 Czech Republic a.s. a Ka-
tedra telekomunikacni techniky FEL
CVUTv Praze. Tématem konference
bylo rizeni doddvky a sprdava ICT
sluzeb, tedy vztah ICT a byznysu.
Zastitu nad konferenci prevzala
Ceskd pobocka mezindrodné puso-
bici neziskové organizace IT Service

Management Forum, itSMF Czech
Republic. Generdlnim partnerem
konference byla spolecnost 02
Czech Republic, zlatym partnerem
spolecnost GlideVison.

Konference se zucastnilo 85 z 91 prihla-
$enych. Z ucastnické ankety vyplynulo,
Ze vSichni ucastnici shledali téma kon-
ference aktualnim (63 %) nebo vysoce
aktudlnim (37 %). Napln konference
zcela vyhovovala 65 % ucastniki, z vét-

§i ¢asti pak zbyvajicim 35 %. Pro 98 %
ucastnikt méla konference vyhovujici

odbornou droven a pro
EliE

stejny pocet méla i oce-
kévany pfinos...
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Lenovo miri na spicku

| kdyz se historie znacky Lenovo na
poli chytrych telefon( zrejmé brzy
uzavre, o tyto pristroje neprijdeme.
Posledni modely naznacuji, Ze to
tento cinsky vyrobce s utokem na
absolutni spicku mysli doopravdy
vazné. Jasnym dikazem toho je dvo-
Jice novych modelti Vibe P1 a Vibe
Pim. Ty totié nab/'zi vybavu kterd

veve

vatele.

Po ziskani znacky Motorola bylo nas-
nadé, ze znacka Lenovo na poli chyt-
rych telefontt moc dlouho nepobude.
V3echny nové modely tohoto vyrobce
ponesou do budoucna tradi¢ni mobilni
znacku, ale i zna¢ka Lenovo uZ se stih-
la velmi dobfe etablovat. Zabodovala
také v Cesku, kde se znackam z pocita-
¢ového svéta dafi tradi¢né velmi dobre.
A neni divu, Lenovo udélalo v posled-
nich mésicich velky kvalitativni skok
kuptedu a jeji sou¢asné modely nabid-
nou vykon srovnatelny se sou¢asnou
$pickou, oviem ceny zustaly velmi
ptijatelné.

Kovovy elegan

Ze »¢insky“ telefon nemusi budit dojem
levné nahrazky, bez nejmensich po-
chybnosti potvrzuje pravé novy model
Vibe P1 s designem z kovu a skla, ktery
je jesté zduraznény pomoci tenkého
hlinikového rdmecku (méticiho po
strandch jen 4 mm) a jemné zakfive-
nym zadnim kovovym krytem pro
lepsi ergonomii. Displej je vyroben ze

skla Gorilla Glass 3, tenéi a lehé&i vari-
anty ochranného skla Corning odol-
ného proti poskrabani a rozbiti.
Kvalitni konstrukce umoznuje nabid-
nout i velmi dobry kvalitou zvuk, o kte-
ry se stard technologie Smart PA, ktera
zesiluje zvukovy vystup. Ani hlasity
reproduktor tohoto telefonu tak neni
74dné feSeni z nouze, o lepsi rezonanci
a basy se postard utésnéna zvukova ko-
mora. Vybavu dopliiuje 13Mpx fotoa-
paratem s technologii fast-focus PDAF
a 5Mpx predni fotoaparat s nékolika
rezimy fotografovani a funkcemi pro
zkréaslovani snimka.

Uvnitf telefonu se ukryvé ¢tytiase-
deséti bitovy osmijadrovy procesor
Qualcomm Snapdragon 615 s taktem

1,5 GHz. Telefon tak problému zvladne
spusténi vice aplikaci najednou, sur-
fovani na internetu i prehravani videa.
Nabidka je kompletni, i pokud jde
0 moznosti pripojeni, po¢inaje podpo-
rou LTE (4G), ptes wi-fi s technologii
Wi-Fi Boost pro zvy$enirychlostia do-
sahu ptipojeni, aZ po NFC. Vibe P1 tak
1ze sparovat se celou fadou dalsich za-
fizeni, jako jsou sluchatka, tiskdrny,
televizory, kamery a fada dalsich. Ve-
stavény snimac otisku prstti lze vyuzit
pro odemknuti displeje a pfitom uzi-
vateltim prindsi jesté vétsi komfort,
bezpeénost a soukromi.

Mensi model Vibe P1m zaboduje povr-
chovou tpravu pomoci nanotechno-
logie, aby byl smartphone rovnéz...

Kdosi je za dvermi.
Digitalni dverni kukatko Brinno

Dverni kukatka nejsou Zadnou no-
vinkou. Ale rozlustit pomoci malé
cocky ve dverich, kdo za nimi stoji,
nebyvd pravé snadné. Nastesti nic
takového uz délat nemusite. Kdo
k vam jde na ndvstévu, zjistite vel-
mi snadno na prehledném displeji.
I dverni kukatko muze byt digitalni.

e

. Tradic¢ni kukatko
|

%stavény pohybovy senzor

'detekLe pomoci senzoru okolniho svétla)

-
Rychlé piehrani
jednim tlacitkem

Klasické optické kukatko, které vichni
zname ma své nevyhody. Jednak byl
obraz zkreslen efektem rybiho oka,
a jednak kvili umisténi v horni ¢asti
dveti se obtizné pouzivalo tfeba détem.
Pfitom pravé u nich, pokud jsou sami
doma, mé kukatko naprosto nezastu-
pitelné misto. Stejné tak bylo jeho po-

}
4

uzivani problematické pro staré lidi
nebo tfeba pro ty, ktefi maji néjaky té-
lesny handicap. Také tyto skupiny jsou
pomérné zranitelné a tak je pro né mno-
hem dulezitéjsi ujistit se, Ze za dvefmi
ne¢ihd 7ddné nebezpeli. Pfesné pro
né se mize stat skvélym pomocnikem
digitalni kukéatko Brinno PHV MAC.
U n¢j stadi stisknout tlac¢itko a na dis-
pleji se zobrazi velky jasny pohled, co
se déje prede dvefmi. Vyhodou muze
byt i to, Ze na rozdil od starych optic-
kych kukatek, ani nav$tévnik nepo-
zn4, Zze ho nékdo pozoruje.

Jednoduse do kazdych dveri
Kukatka Brinno PHV MAC vyuzivaji
tubus bézného optického kukatka, tak-
ze nevyzaduji Zadnou sloZitou montdz.
Miuzete je tak snadno pouzit do ja-
kychkoli dveti, véetné téch uplné no-
vych, do kterych nelze zasahovat. Ku-
katko je napdjeno ¢tvetici tuzkovych...

lifestyle

Vylepsete
svij cas i styl.
Hudba je
pri béhani
dualezita

A\ audiopro

Behdni se stalo vsoucasnostivelkym
hitem a tomuto sportu se vénuje
stdle vice lidi. Rada z nich si dnes
neumi predstavit svij béZecky tré-
nink bez néjaké té behaci aplikace
ve svém chytrém mobilu, a pak také
bez hudby hrajici jim do usi. Pravé
hudebni rytmus ji pomdhda drzet zvo-
lené tempo. Ostatné i proto je nema-
la cast behacich aplikaci vybavena
Jjakymsi doporucenym playlistem
podle zvoleného planu.

Zjisténi, jak je hudba ve sportu dilezita,
neni ni¢im novym. Uz v roce 1911 sle-
doval vliv hudby na vykony cyklisti
americky védec Leonard Ayres. Ten
ve svych pokusech zjistit, Ze zdvodnici
$§lapou pfi poslechu spravné hudby
rychleji. Podle jeho zavért miize hudba
zvysit sportovni vykon az o 15 procent.
Hudba je zkratka takovym povolenym
dopingem, ktery miize pomocilépe se
na sportlépe soustfedit a miize doslova
sportovce pohdnék kuptedu.

Pochopitelné je velmi dulezité umét
volit spravné tempo, song ¢i nédladu
pro ur¢ity druh sportu, protoze §patné
zvolend hudba muze vykony i brzdit.
Dulezitym faktorem je tak rytmus,
ktery je obvykle udavan hodnotou BPM
(beats per minute). Tenhle idaj je dob-
fe zndm vem fanousktm spinningu,
ale také pravé bézcim. BPM znamena
totiz pocet idert za minutu a tedy
v podstaté rytmus skladby. Cim veéts
pocet BPM, tim rychleji nds hudba...

ks
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Sprava vozoveho parku
je snazsi s Arval Smart
Experience (ASX)

Méjte dolezité S
informace o Vasem
fleetu vzdy po ruce!

= Jasné
= Prehledné
= On-line

ASX nabizi jasné a prehledné Udaje on-line.
Veskera data jsou dostupna z VasSich notebookd,
tablet0 ¢i chytrych telefond.

Vice informaci na www.arval.cz ]1' /

E! ARVAL | We care about cars. We care about you. www.arval.cz
BNP PARIBAS GROUP




